Adobe Acrobat 5.0

Digitale Unterschriften in PDF-Dokumenten

Ebenso wie mit einer herkommlichen Unterschrift per
Hand wird mit einer digitalen Unterschrift die Person oder
juristische Person, die ein Dokument unterschreibt,
eindeutig identifiziert. Der Unterschied besteht darin, dass
ein Korrektor anstelle der gedruckten Version eine elektro-
nische Version Thres Dokuments unterschreiben kann. Mit
Adobe® Acrobat® 5 konnen Korrektoren Thre PDF-
Dokumente digital unterschreiben und genehmigen.
Sobald Sie die digitalen Unterschriften zuriickerhalten,
konnen Sie deren Giiltigkeit priifen, Anderungen von
einem unterschriebenen Dokument zum nichsten
verfolgen und vieles mehr.
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1. Auswahlen eines Unterschrift-Handlers

Wihlen Sie in Acrobat ,,Bearbeiten >
»Grundeinstellungen® > ,,Allgemein‘. Wihlen Sie im
linken Bereich die Option ,,Digitale Unterschriften® und
anschliefend im rechten Bereich die Option ,,

Acrobat Self-Sign-Sicherheit

Um Ihr PDF-Dokument fiir digitale Unterschriften vorzu-
bereiten, miissen Sie zunichst einen Unterschrift-Handler
wihlen, der das Erscheinungsbild und den genauen Inhalt
der Unterschriften festlegt. Acrobat umfasst den Unter-
schrift-Handler Acrobat Self-Sign-Sicherheit, der leicht zu
verwenden ist und einen mittleren Grad an Sicherheit
bietet. Sie konnen auch kompatible Unterschrift-Handler
von anderen Herstellern verwenden.
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2. Erstellen eines Benutzerprofils

Wihlen Sie ,Werkzeuge® > ,,Self-Sign-Sicherheit >
»Anmelden®, und klicken Sie auf ,,Neues Benutzerprofil.
Geben Sie im Dialogfeld ,,Neuen Benutzer erstellen® einen
Namen fiir Thr Profil und ein Kennwort mit mindestens
sechs Zeichen ein. Speichern Sie Thr Profil anschliefend.

Ein Benutzerprofil ist eine kennwortgeschiitzte Datei, die
Thren Namen, Thr Kennwort und andere grundlegende
Informationen enthélt. In dieser Datei werden auch
wichtige Informationen gespeichert, die zu
Sicherheitszwecken verwendet werden.

Erstellen Sie einen 1024-Bit RSA-Privatschiiz=zel und ein X.509-Zertifikat (Gffer
Schldszsel), und speichern Sie diese in einer kennwortgeschitzten Profildatei.

— Benutzerattribute

Mame (z. B. Hans Meier): I Jetfrey Jacohs

Eirmenname: I Synchros Industries (option

Abteilung: I [option

j [option

Lanct: IUS - WEREIMIGTE STAATERN

— Profildstei

I Jrveee

Kennwott wahlen [mirl.

e

Kennwort bestatigen: |



3. Verteilen Ihres PDF-Dokuments zur
Genehmigung

Verteilen Sie Thr PDF-Dokument an einen Korrektor,
indem Sie es als E-Mail-Anlage senden oder in einem
freigegebenen Netzwerkordner speichern. Bitten Sie den
Korrektor, Thr Dokument zu genehmigen, indem er in
Acrobat den Unterschrift-Handler Acrobat Self-Sign-
Sicherheit auswihlt, ein Benutzerprofil erstellt und Ihr
Dokument digital unterschreibt.

Tipp: Um gleichzeitig ein neues Feld fiir die digitale Unter-
schrift hinzuzuftigen und ein PDF-Dokument digital zu
unterschreiben, bitten Sie den Korrektor, das Digitale
Unterschriften-Werkzeug auszuwihlen und damit durch
Ziehen ein Feld zu zeichnen. Der Korrektor sollte dann
sein Kennwort eingeben, um das Feld zu bestitigen, und
auf,,Speichern® klicken, um das Dokument mit der Unter-
schrift zu speichern.
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4. Speichern von Benutzerzertifikaten

Bitten Sie den Korrektor, Thr Dokument zusammen mit
seinem Benutzerzertifikat zuriickzusenden. Bei dem
Benutzerzertifikat handelt es sich um eine separate aus
Acrobat exportierte Datei, mit der eine Unterschrift auf
ihre Giiltigkeit gepriift werden kann. Speichern Sie das
Zertifikat dann auf Threr Festplatte. Leiten Sie das
Dokument gegebenenfalls an weitere Korrektoren weiter.

Tipp: Um ein Benutzerzertifikat zu exportieren, bitten Sie
den Korrektor, ,, Werkzeuge® > ,,Self-Sign-Sicherheit* >
»Benutzereinstellungen auszuwahlen. Wihlen Sie in der
Liste auf der linken Seite ,,Benutzerinformationen® aus,
und klicken Sie dann auf ,,In Datei exportieren. Wihlen
Sie im Dialogfeld ,,Zertifikat exportieren als“ ein
Verzeichnis aus, und klicken Sie auf ,,Speichern®.
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5. Anzeigen von Informationen zu Unterschriften

Offnen Sie das unterschriebene PDF-Dokument in
Acrobat. Wihlen Sie ,,Fenster” > ,,Unterschriften, um die
Unterschriften-Palette anzuzeigen. Klicken Sie auf das
Symbol links neben der Unterschrift, um weitere Informa-
tionen einzublenden.

In der Unterschriften-Palette werden alle Unterschriften
im Dokument mit Namen, Datum und Status der
Uberpriifung angezeigt. Die Symbole neben den Unter-
schriften geben direkten Aufschluss tiber den Status der
Uberpriifung. Ein Fragezeichen kennzeichnet eine nicht
iiberpriifte Unterschrift. Ein Hikchen weist darauf hin,

dass die Unterschrift tiberpriift wurde.
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6. Erstellen einer Liste mit vertrauenswiirdigen
Unterschriften

Wenn Sie die Benutzerzertifikate der Korrektoren erhalten
haben, konnen Sie daraus eine Liste mit vertrauenswiir-
digen Zertifikaten erstellen. Um der Liste ein Zertifikat
hinzuzufiigen, wihlen Sie ,,Werkzeuge“ > ,,
Self-Sign-Sicherheit* > ,,Benutzereinstellungen. Wihlen
Sie in der Liste auf der linken Seite ,,Bestitigte Zertifikate®,
und klicken Sie auf ,,Aus Datei importieren. Wihlen Sie
im Dialogfeld ,,Zertifikat importieren“ die Acrobat-FDF-
Datei fiir das gewiinschte Zertifikat, und klicken Sie auf
,Offnen

Im Dialogfeld ,,Identitit priifen werden Informationen
zu dem Zertifikat angezeigt. Lassen Sie sich die Informa-
tionen vom Eigentiimer des Zertifikats bestitigen, und
Klicken Sie auf ,,Aufnehmen*
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7. Uberpriifen von Unterschriften

Um die Giiltigkeit einer Unterschrift zu priifen, markieren

Sie die Unterschrift in der Unterschriften-Palette, und
wihlen Sie ,,Unterschrift priifen aus dem Menii der

Unterschriften-Palette aus. Um alle Unterschriften gleich-

zeitig zu iiberpriifen, wihlen Sie ,,Alle Unterschriften
priifen® aus dem Paletten-Menii.

Sie konnen digitale Unterschriften nicht nur zur Geneh-
migung Threr Dokumente verwenden, sondern auch um

Anderungen von einem unterschriebenen Dokument

zum anderen zur verfolgen. So konnen Sie miihelos eine

frithere unterschriebene Version eines Dokuments

abrufen und zwei unterschriebene Versionen in Fenstern
nebeneinander vergleichen, wobei Acrobat automatisch
jede noch so kleine Anderung fiir Sie hervorhebt. Weitere

Informationen finden Sie in der Online-Hilfe zu
Acrobat 5.
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