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Adobe’s Historie zum Thema Sicherheit

= Acrobat & Reader 7.0

# Reader Deployed

= US Govt DoD
= Acrobat & Reader 4.0 Certification

= Streaming Protections

= /.crobat 2.0
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Acrobat & Reader 9.0

SAFE Certification
FIPS Algorithms
= Media Player DRM
= eBooks

= Partner Community
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Schutz und Kontrolle von Dokumenten
und Dateien

=  Schutz der Inhalte auf Dokumenten- und Dateiebene

= Kontrolle der Inhalte auf Dokumenten- und Dateiebene

= Schutz der Inhalte auB3erhalb gesicherter
Systemumgebungen

Unautorisierte
Empfanger

Empfanger
Secure Pipe Ansatz [ ‘
Zugriffskontrolle-Ansatz Filesystem
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LiveCycle ES

Engagement Platform for the Enterprise
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Cross-Platform Clients | | [ Reader &} Apose AR I
User Interface Technologies y& PDF + XML m Flash + Flex
Tooling ’ [ Designer ] [ LC Workbench ] [ Flex Builder ]
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LiveCycle ES

Enterprise Suite

(Includes LC Workspace) Output

Solution
Components

Data Services Production Print

[ Content Services ]

[ Connectors for ECM ]
[ Barcoded Forms ]

[ Reader Extensions ]

LiveCycle Foundation Components ]
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Funktionsweise
LiveCycle Rights Management ES

O,

Authentifizierung @
Dokumenteigentamer Autorisierung Dokumenteigentumer
oder Administrator Prufung oder Administrator:

» Erstellt Richtlinien Schlusselverwaltung » Verfolgt Dokumente

— » Andern den Zugriff
Webbrowser l Web browser |
.

Dokumenteigentamer: : Dokumentempfanger:
» Hangt Richtlinie an =y — » Offnet das Dokument
» Speichert das » Nutzt es gemag Richtlinie
Dokument
» Verteilt
E-Mail, Netzwerkordner, Website Adobe Reader
2007 Adobe Systems Incorporated. All Rights Reserved. 3
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LiveCycle Rights Management ES

= Client/Server Architekture

«3 ADOBE AR
zum Schutz von Dateien
= Clients kdnnen Dateien Q];
“einsehen” (online or offline) T
und “schiitzen”. Dateien FEILATTICE 3D

werden Uber “Richtlinien /
Policies “ verwaltet.

= Server kontrollieren den
Zugriff auf Basis von
Authentizierung und
Autorisierung.

Authentication, Directory Integration

LDAP Directory

Policies, Keys, Events Database

F\\

2007 Adobe Systems Incorporated. All Rights Reserved. Adobe



Demo’s
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Software Development Kit’'s

ecure &. g

A\ Authorization

',.

Management
SDK

girectory &
Provisioning Authentication
SDK SDK
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Secure & View Client SDK

= (lients decken ein breites Spektrum ab
= Read Only Files mit wenigen Kilobytes

= Komplexe multi-document engineering assemblies

= Cross-platform desktop clients
= Embedded hardware clients

= Clients fur sonstige Zwecke (Versionskontrolle, Audit ...)
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Management SDK erlaubt “Cross
application” Integration

= Management SDK erlaubt es Partnern tber APIs: A

= Dateien abzusichern Management

= Erstellung, Modifikation, Loschung und Verwaltung von Richtlinien

= Wasserzeichen dynamisch einfligen
= Dokumente und Dateien “zuriickziehen”
= Versionskontrolle von Dateien

= Beispiele: i-Cubed (Autocad Versionskontrolle), Adobe mit Alfresco (CMS)

= Sj

innifilkanta
lel il

[ANO R iy § & W)

= “Hosted Document Center” erlaubt den Schutz von Dateien als Service in Anspruch zu
nehmen ( http://dc.adobe.com).

F\\

10
2007 Adobe Systems Incorporated. All Rights Reserved. Adobe



Provisioning SDK erlaubt die Applikationsintegration uiber
Unternehmensgrenzen hinweg

o

= Einfache E-Mail Einladung fuir externe Benutzer Provisioning

= Server-side SDK erlaubt es Partnern das “provisioning system” zu nutzen

= LiveCycle Rights Management ermdglicht:

= Mehr Flexibilitat in LiveCycle Rights Management ES

= Erweiterungsmoglichkeiten:
= “Neue Benutzer per E-Mail einladen”
= Sicherheitsgrenzen uUber die Unternehmensgrenzen hinweg ausdehnen.

= Cross Plattform am Client (Windows, Linux, Unix, Mac)
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Benutzerauthentizierung / Directories

= LiveCycle Rights Management ermdglicht: P
irectory &
= LDAP integration (z.B. Microsoft, IBM, Sun, Novell ...) Authentication

= Username/password credential Scheme 6

= Server-based “service provider interface” (SPI) ermoglicht weitere
Integrationen:

= Neue “Authentication Schemes”

= Eigene User- bzw. Gruppenrepositories kdnnen angebunden weden
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Auditing

= LiveCycle Rights Management erlaubt:
= Audit der Dateibenutzung

=  Web-Interface zur Kontrolle der Audits Event Detail

Event ID: 1B9839BE-CE15-D650-2309-40A9438AE313
Description: View Document
UserID: A3GF3IC17-942C-D1BC-DCTE-20EERNIEZGAFE
User: ﬁiea“n‘f};‘q‘:; w
Event Date: February 27, 2007 7:32:41 AM GMT-08:00

=  Anwendungsgebiete fiir Partner:

Document ID: 45COF405-2B67-3983-DFTO-FFAGDFB2A45E

Document Status: Cnline

- BUSIhESS |nte”|gence, Data Mlnlng .. Policy ID: 38C19771-1F1B-31F2-9EDB-D4086F 1 E2595

= Integration mit aktuellen Audit Repositories s e
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Authorisierung

= LiveCycle Rights Management erlaubt:

N

= Richtlinien bilden Benutzerrechte auf Dateiberechtigungen und Zeiten Authorization

= Server-side Authorization SDK erlaubt folgende Erweiterungen:

= Dynamische Contentregeln

= |P address

Horme » Serwices > LiveCycle Rights Managernent ES = Policy Sets » Policies @ Right= Managemert Adminiztration Help

= “zB.Drucke maximal 3x”

Policy Detail

- ”Z.B. €2 pro Ben utzu ngll T cetete [(3cony 7 Bt g view Events

Hame: Zecurity Team Confidentizl

Document Expiration Date: Expires 7 days after the document is published
I t g t' .t b t h d C M S’ Auto-Offline lease period: 3 days
" n e ra I O n m I es e e n e n S Description: Restrict access to security-related folks
Audit document: ‘ez
Policy ID: DC011EBF-B316-2501-9338-394227 087506
Enabled: ‘ez
Modified Date: April 25, 2007 11:40:16 AW GMT-07:00

Status: Active
Hame Change Copy Print Offline
Document Publizher % w w W
(8 iandwehr-a1 Feports v v
@ Bruce Chizen w

) QO

2007 Adobe Systems Incorporated. All Rights Reserved. Adobe



Zusammenfassung

= LiveCycle Rights Management |6st heute bestehende
Kundenerfordernisse (CATIA, ProEngineer, AutoCAD, PDF, Flash,
Word, Excel, PowerPoint, Scanner)

= Das “LiveCycle Rights Management — Okosystem” gewinnt an
Traktion Uber Lésungen von Partnern.

= SDKs bieten ein breites Spektrum an eigenen Erweiterungs- un
Integrationsmoglichkeiten.

= Plattformunabhangigkeit (APIs dokumentiert, Web Services fir
NET-Applications und Java-APIs flr Java Applications).
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