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Adobe’s Historie zum Thema Sicherheit

700M+
Units

d

Units
 Acrobat & Reader 9.0
 LiveCycle Rights 
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 Acrobat & Reader 7.0

Management ES
MS Office
 CAD & Manufacturing
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 Acrobat & Reader 7.0
 LiveCycle Rights 

Management
 US Govt DoD

CAD & Manufacturing
MFP Support

 SAFE Certification
 FIPS Algorithms

 Acrobat & Reader 4.0
 US Govt DoD 

Certification
 Streaming Protections

 FIPS Algorithms
Media Player DRM
 eBooks

P t C it
 Acrobat 2.0 

 Partner Community
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Schutz und Kontrolle von Dokumenten 
und Dateien

 Schutz der Inhalte auf Dokumenten- und Dateiebene

K t ll d I h lt f D k t d D t i b Kontrolle der Inhalte auf Dokumenten- und Dateiebene

 Schutz der Inhalte außerhalb gesicherter 
SystemumgebungenSystemumgebungen

Unautorisierte
Empfänger

A tAutor

Filesystem

Empfänger

Secure Pipe Ansatz
Zugriffskontrolle-Ansatz
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LiveCycle ES
Engagement Platform for the Enterprise

ReaderCross-Platform Clients

PDF + XML Flash + FlexUser  Interface Technologies

Designer Flex BuilderTooling LC Workbenchg Flex Builder Tooling 

Digital Signatures 

Rights Management

PDF Generator

O t t

Forms

Process Management
(Includes LC Workspace)

LC Workbench

LiveCycle ES
Enterprise Suite

PDF Generator 3D

Solution 
Components

Output

Connectors for ECM

(Includes LC Workspace)

Data Services 

p
Production Print

Content Services

Foundation

Reader Extensions

Barcoded Forms

LiveCycle Foundation Components

Administration ToolsAdministration Tools

Service Container

ECM CRM/SFA ERP LDAP ...
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Funktionsweise
LiveCycle Rights Management ES 
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LiveCycle Rights Management ES

 Client/Server Architekture 
zum Schutz von Dateien
 Clients können Dateien 

“einsehen” (online or offline) 
und “schützen”. Dateien 
werden über “Richtlinien / 
Policies “ verwaltet.

 Server kontrollieren den 
Zugriff auf Basis von

Authentication, Directory IntegrationLiveCycleZugriff auf Basis von 
Authentizierung und 
Autorisierung.

y
Rights Management

LDAP Directory

DatabasePolicies, Keys, Events
J2EE Cluster
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Demo’sDemo s
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Software Development Kit‘s

Secure & 
View AuthorizationView

Client SDK
Authorization 

SDK

LiveCycle®
Rights Management

Management
SDK

Audit
SDK

Rights Management
SDK Opportunities

Directory & 
Authentication

SDK
Provisioning

SDKSDK
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Secure & View Client SDK

 Clients decken ein breites Spektrum ab
 Read Only Files mit wenigen Kilobytes

Secure & 
Viewy g y

 Komplexe multi-document engineering assemblies

 Cross-platform desktop clients

View
Client SDK

 Embedded hardware clients

 Clients für sonstige Zwecke (Versionskontrolle, Audit ...)
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Management SDK erlaubt “Cross 
application” Integration

 Management SDK erlaubt es Partnern über APIs:
 Dateien abzusichern Management

 Erstellung, Modifikation, Löschung und Verwaltung von Richtlinien

 Wasserzeichen dynamisch einfügen

g
SDK

 Dokumente und Dateien “zurückziehen”

 Versionskontrolle von Dateien

B i i l i C b d (A t d V i k t ll ) Ad b it Alf (CMS) Beispiele: i-Cubed (Autocad Versionskontrolle), Adobe mit Alfresco (CMS)

 Signifikante “Cross-application” Integrationen möglich Signifikante Cross application  Integrationen möglich
 “Hosted Document Center” erlaubt den Schutz von Dateien als Service in Anspruch zu 

nehmen ( http://dc.adobe.com ).
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Provisioning SDK erlaubt die Applikationsintegration über 
Unternehmensgrenzen hinweg

 LiveCycle Rights Management ermöglicht:
 Einfache E-Mail Einladung für externe Benutzer Provisioningg

 Server-side SDK erlaubt es Partnern das “provisioning system” zu nutzen

g
SDK

y
 Mehr Flexibilität in LiveCycle Rights Management ES

 Erweiterungsmöglichkeiten:
 “Neue Benutzer per E-Mail einladen” 

 Sicherheitsgrenzen über die Unternehmensgrenzen hinweg ausdehnen.

 Cross Plattform am Client (Windows, Linux, Unix, Mac)
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Benutzerauthentizierung / Directories

 LiveCycle Rights Management ermöglicht:
 LDAP integration (z.B. Microsoft, IBM, Sun, Novell …)

Directory & 
Authenticationg ( , , , )

 Username/password credential Scheme
SDK

 Server-based “service provider interface” (SPI) ermöglicht weitere 
Integrationen:

N “A h i i S h ” Neue “Authentication Schemes”

 Eigene User- bzw. Gruppenrepositories können angebunden weden
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Auditing

 LiveCycle Rights Management erlaubt:

 Audit der Dateibenutzung
A di

 Web-Interface zur Kontrolle der Audits
Audit
SDK

 Anwendungsgebiete für Partner:

 Business intelligence, Data Mining …

Integration mit aktuellen Audit Repositories Integration mit aktuellen Audit Repositories

 Auditmöglichkeiten für Applikationen
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Authorisierung

 LiveCycle Rights Management erlaubt:
 Richtlinien bilden Benutzerrechte auf Dateiberechtigungen und Zeiten Authorizationg g

 Server-side Authorization SDK erlaubt folgende Erweiterungen:

Authorization 
SDK

 Dynamische Contentregeln

 IP address

 “z.B. Drucke maximal  3x”

 “z.B. €2 pro Benutzung”

 Integration mit bestehenden CMS’s Integration mit bestehenden CMS s
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Zusammenfassung

 LiveCycle Rights Management löst heute bestehende 
Kundenerfordernisse (CATIA, ProEngineer, AutoCAD, PDF, Flash,Kundenerfordernisse (CATIA, ProEngineer, AutoCAD, PDF, Flash, 
Word, Excel, PowerPoint, Scanner)

 Das “LiveCycle Rights Management – Ökosystem” gewinnt an Das LiveCycle Rights Management – Ökosystem  gewinnt an 
Traktion über Lösungen von Partnern.

SDKs bieten ein breites Spektrum an eigenen Erweiterungs un SDKs bieten ein breites Spektrum an eigenen Erweiterungs- un 
Integrationsmöglichkeiten.

Pl f bhä i k i (API d k i W b S i fü Plattformunabhängigkeit (APIs dokumentiert,  Web Services für 
.NET-Applications und Java-APIs für Java Applications).
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