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SCHWERPUNKT

Elektronische Signatur

Rezepte fur
eGovernmen

Verwirrung. Es wird hei gekocht: elektronische Signatur, sicherer Datentransfer,

Datenschutz, Virtuelle Poststelle. Fiir viele wird aus dieser Mixtur ein Eintopf,von . =
dem man nicht so recht weil}, was wirklich drin ist. Also wird der eGovernment-

Eintopf erst einmal nicht angeriihrt. Zu Recht?

ie vielleicht wichtigste

Zutat im eGovernment

ist die elektronische

Signatur. Sie ersetzt die

personliche  Unter-
schrift. Fiir den spéteren Betrachter
garantiert sie die Echtheit des Do-
kumentes. Geschiftsabldaufe, ob
zwischen Biirgern und Verwaltung
oder zwischen Unternehmen und
Verwaltung, miissen rechtskraftig
unterzeichnet sein, damit sie die
notwendige Prozesssicherheit errei-
chen.

Doch ganz so einfach ist es nicht:
Der Gesetzgeber hat vier verschie-
dene Stufen der elektronischen Sig-
natur vorgesehen: die einfache, die
fortgeschrittene und die qualifizier-
te elektronische Signatur sowie die
qualifizierte elektronische Signatur
mit Anbieterakkreditierung. Fiir
rechtsverbindliche Geschiftsab-
schliisse ist mindestens die dritte
Stufe vorgeschrieben. Sie beinhaltet
ein Personenzertifikat durch ein
Trustcenter sowie eine Zertifizie-
rung aller verwendeten Hard- und
Softwarekomponenten. In der Stufe
vier ist der Anbieter der Personen-
zertifikate zusitzlich offiziell ge-
priift. Gegenwértig bieten allerdings
nur wenige Anbieter eine qualifi-
zierte elektronische Signatur. Vor-
reiter ist hier Adobe. Das Unterneh-
men ist der derzeit einzige Anbieter,
der die vierte und hochste Stufe der
elektronischen Signatur direkt in ein
Dokument integriert. Fiir Adobe
wurden die notwendigen Erweite-
rungen zum Adobe Reader, zu
Adobe Acrobat und zu den Adobe-
LiveCycle-Produkten mittels der
Schnittstellen zur Signaturlosung
von OPENLIMIT SignCubes nach
dem weltweit giiltigen Richtlinien
der ,Common Criteria for Techno-
logy Security Evaluation® zertifiziert
und nach dem Deutschen Signatur-
gesetz bestitigt.

Fiir den Geschiéftsbereich ist die
Verwendung der digitalen Unter-
schrift besonders bei regelmiQig
wiederkehrenden Geschiftsprozes-
sen attraktiv. Mit ihr kdnnten so-
wohl die Verwaltungen wie auch die
Unternehmen ihren Aufwand und
ihre Kosten in erheblichem Male
reduzieren. Effiziente Abldufe sind
zudem ein erheblicher Standortvor-
teil bei der Gewerbeansiedlung, so-
dass sich zahlreiche Gewerbetrei-
bende fragen, warum sich so viele
Kommunen mit der Einfiihrung ef-
fizienter eGovernment-Prozesse so
schwer tun.

0SCI

Mit der elektronischen Signatur sind
die Unverféilschtheit des Dokumen-
tes und die Rechtsgiiltigkeit der Ge-
schiftsprozesse sichergestellt. Doch
wie kommen die Dokumente sicher
zum zustdndigen Amt und seinen
Sachbearbeitern? Die Beantwortung
dieser simplen Frage erweist sich als
komplex, aber nicht unlésbar. So ist
es dem Fraunhofer-Institut-FOKUS
in Berlin gelungen, Geschéftspro-
zesse komplett und unter realen Be-
dingungen mit der heute zur Verfii-
gung stehenden Hard- und Software
abzubilden. Dirk Arendt, einer der
Initiatoren = des  Fraunhofer-

eGovernment-Labors: ,Die gute
Nachricht: Es funktioniert tatsdch-
lich.“ Maligebende Zutat ist dabei
»OSCI Transport®, ein vom Gesetz-
geber initiiertes Ubertragungspro-
tokoll, das den sicheren Datentrans-
fer ermoglicht.

Bildlich kann man sich den OSCI-
Transport als einen Container vor-
stellen, in den der Absender sein
Dokument hineinlegt und versen-
det. Organisiert und kontrolliert
wird der Transport des Containers
durch einen Intermedidr. In der Pra-
xis handelt es sich beim Intermedidr
um eine Software, die der Fachan-
wendung vorgeschaltet ist oder als
Server verwaltungsiibergreifend ar-
beitet.

Der Intermediér fiigt dem Contai-
ner einen Laufzettel an, auf dem die
Nutzungsdaten, wie beispielsweise
Datum und Empféanger, hinterlegt
sind. Zugleich tiberpriift er, ob der
Container wéhrend des Transports
unversehrt geblieben ist und folg-
lich das Dokument unterwegs we-
der eingesehen noch manipuliert
wurde.

Maoglich ist dies, weil das OSCI-
Transport-Protokoll zwischen ,In-
haltsdaten®, also einem Antrag
selbst, und , Nutzungsdaten®, die fiir
die Nachrichteniibermittlung not-
wendig sind, trennen kann. Sowohl
Inhalts- als auch Nutzungsdaten
lassen sich separat {iber kryptogra-
fische Verfahren verschliisseln.

Wichtig ist: Der Intermediér priift
nur den sicheren Transport, nicht
die Authentizitédt der Inhalte. Dafiir
ist die elektronische Signatur zu-
standig. Mitunter lassen sich die
Verfahren dennoch nicht trennen.
Denn wihrend Adobe seine elektro-
nische Signatur in das Dokument
einbindet und die Signatur damit
unabhéngig vom Transport erhalten
bleibt, fiigen andere Hersteller die
elektronische Signatur dem Contai-
ner als separates Dokument bei.
Das bedeutet, dass der Container
iiber den gesamten Verwaltungs-
prozess mitgefiihrt werden muss, da
die Signatur nur in Verbindung mit
dem Container ihre Giltigkeit
behilt. Fiir jede weitere Signatur
miissen zudem auch weitere Con-
tainer benutzt werden, die wie die
russischen Matroschka-Puppen in-
einander gestellt werden. Bei Ge-
schiftsprozessen wie einer Gewer-
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beanmeldung, die durch mehrere
Amter lduft, wird dieses Verfahren
allerdings zunehmend aufwendig.
Philipp Martin, der im Fraunhofer-
eGovernment-Labor fiir die techni-
sche Umsetzung der Simulationen
verantwortlich ist, pladiert fiir ein-
fache Losungen: , Es ist schon sinn-
voll, auf standardisierte und vom
BSI zertifizierte Verfahren zurtickzu-
greifen, wie sie beispielsweise Ado-
be zusammen mit OPENLIMIT Sig-
nCubes anbietet.
Der OSCI-Standard funktioniert
bundesweit einheitlich und ein-
wandfrei. Anbieter, die am eGovern-
ment teilnehmen wollen, miissen
sich dieses Standards bedienen.
Entsprechend hat das Fraunhofer-
FOKUS-Institut in Berlin fiir Adobe
die notwendigen Anpassungen an
den OSCI-Standard vorgenommen,
sodass PDF-Dokumente nun eben-
falls OSCI-konform tibertragen wer-
den kénnen.
OSCI sichert den Internet-Trans-
port personenbezogener Daten. Ein
durchgédngiger Datenfluss ist damit
aber noch keinesfalls gegeben. Die-
se gerne als Interoperabilitdt be-
zeichnete Durchléssigkeit hdngt, so
das Fraunhofer-FOKUS-Institut,
noch von einer Reihe weiterer Fak-
toren ab wie der
= technischen Interoperabilitdt: OS-
CI-Transport, der

m semantischen Interoperabilitit:
0SCI-XOV (XML-Schemata der
Offentlichen Verwaltung) und der

= organisatorischen Interoperabi-
litat: Unterstiitzung von Transak-
tionen zwischen verschiedenen
Prozessen unter Beriicksichtigung
gesetzlicher Anforderungen.

Um die Interoperabilitit sicherzu-

stellen, laufen in Bund und Liandern

zahlreiche weitere Standardisie-
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rungsverfahren. Fiir die automati-
sierte Verarbeitung von Informatio-
nen, die in Dokumenten hinterlegt
sind, ist beispielsweise der offene
Standard XML geeignet. Diese Me-
tasprache, die Regeln und den Auf-
bau von Dokumenten beschreibt,
trennt die Daten vom verwendeten
Format. So kann ein Formular bei-
spielsweise mit den Daten ,Ge-
burtsdatum® und , Geburtsort” so-
wohl im Format , PDF“ wie auch im
Format ,HTML" dargestellt werden.
Zahlreiche Fachanwendung in den
Verwaltungen sind in der Lage, aus
beiden Formaten automatisch die
Daten zur Weiterbearbeitung her-
auszuziehen.

Die Verwaltungsvariante von XML
heit XOV. In verschiedenen XOV-
Projekten wird der XML-Standard
um verwaltungsspezifische Anfor-
derungen erweitert. Sind in der ei-
nen Anwendung beispielsweise PLZ
und Ort in einem Datenfeld unter-
gebracht (unabhéngig vom Formu-
lar, wie es der Betrachter sieht), so
konnen weitere Anwendungen, die
PLZ und den Ort in zwei Datenfel-
dern verarbeiten, die Daten der Ur-
sprungsanwendung nicht lesen.
Deshalb wurde auf der Ministerkon-
ferenz im Dezember 2003 die Ebe-
nen iibergreifende Koordination der
XOV-Projekte der OSCI-Leitstelle in
Bremen iibergeben. Inzwischen gibt
es allerdings zahlreiche XOV-Initia-
tiven und Varianten, sodass ein
bundesweit einheitlicher Standard
immer fraglicher wird.

Gewerbeanmeldung
Weniger Probleme bereitet hinge-

gen die Integration der kommerziel-
len Soft- und Hardware. Getrieben

Service Orientierte Architektur (SOA) am Beispiel einer Gewerberegisteranmeldung
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IDEENSCHMIEDE. Das Fraunhofer-FOKUS-eGovernment-Labor
entwickelt und testet IT-Lésungen fir die Offentliche Verwaltung

und koordiniert durch das Fraunho-
fer-FOKUS-Institut haben sich zahl-
reiche Hersteller auf gemeinsame
Schnittstellen und Prozesse verstin-
digt. Arendt erldutert dies gerne am
Beispiel einer Gewerbeanmeldung,
die mit bestehenden Hard- und
Software-Komponenten problemlos
als echter eGovernment-Prozess
realisierbar ist: ,Wir haben in einem
Beispiel einen Prozess gestaltet, in
dem wir einen Oracle-Server, PDF-
Formulare und das Gewerberegis-
ter-Fachverfahren SASKIA mitein-
ander verkniipft haben.“ Dazu wur-
de eine Gewerbeanmeldung aus der
Sicht eines Umweltamtes simuliert.
Martin ergédnzt: ,Der Prozess setzt
auf dem LiveCycle-Workflow-Server
von Adobe auf, der die Schnittstel-
len zur amtsinternen Weiterverar-
beitung zur Verfiigung stellt. Da-
durch wird eine elektronische An-
tragsbearbeitung {iber mehrere
Dienststellen hinweg deutlich ver-
einfacht.”

Dieser Prozess ldsst sich im eGov-
ernment-Labor des Instituts in al-
len Schritten verfolgen. Zunéchst
wird die Gewerbeanmeldung in ei-
nem PDF-Formular, das sich der
Antragsteller aus dem Internet her-
unterladen kann, ausgefiillt, mit ei-
ner elektronischen Signatur verse-
hen und via OSCI-Transport an das
Gewerbeamt {ibergeben. Hier wird
die Anmeldung zunéchst gepriift,
nach einer positiven Priifung sig-
niert und an das Umweltamt {iber-
geben. Sowohl der Leiter des Um-
weltamtes wie auch die Mitarbeiter
aus dem Emissions- und dem
Larmschutz priifen und unterzeich-
nen das Dokument ebenfalls elek-
tronisch. Abschliefend wird das
PDF-Formular an das Fachverfah-
ren iibergeben, das anhand der
elektronischen Signaturen die Au-
thentizitdt des Antrages wie des Be-
scheides tiberpriifen kann.

Gestaltet wurden diese Prozesse
mit dem offenen Standard BPEL, ei-
ner XML-basierenden Sprache zur
Beschreibung von Geschéftsprozes-
sen. BPEL stellt die Interoperabilitat
in der Prozessgestaltung sicher und
erlaubt die flexible Anbindung wei-
terer Prozesse und Fachverfahren.
Gespeichert werden die Daten in ei-
ner Oracle-Datenbank. Als Daten-
trager dienen PDF-Formulare, die
Daten im XML-Format transportie-
ren. Diese Daten kénnen vollauto-
matisiert ausgelesen und den Fach-
anwendungen {ibergeben werden.
Arendt: ,So werden die Mitarbeiter
von formalen Tatigkeiten entlastet
und konnen die gewonnene Zeit ih-
rer inhaltlichen Arbeit widmen. Zu-
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gleich verkiirzen sich die Prozesse
fiir alle Beteiligten — auch fiir die
Biirger und die Wirtschaft.“

Das Fraunhofer-FOKUS-Institut
verfolgt mit dem eGovernment-La-
bor das Ziel, die eGovernment-
Theorie in der Praxis zu erproben.
Arendt: ,Uns kommt es besonders
auf die Integration von Geschifts-
prozessen an. Wir wollen dabei zei-
gen, dass Verwaltungen auch mit
kleinen Schritten zu funktionsfahi-
gen Losungen gelangen. Unsere An-
sdtze sind dabei so gewdhlt, dass
sich die Verwaltungen auch fiir die
Zukunft alle Optionen offen halten,
wie das Beispiel der Gewerbean-
meldung auf der Basis von Oracle
und Adobe zeigt.“ Technologisch
verfolgen die Berliner das Ziel, Da-
ten ohne Medienbriiche auszutau-
schen und proprietére Altsysteme in
die Losungen zu integrieren.

Virtuelle Poststelle

Ein groBerer Schritt ist die Einrich-
tung einer Virtuellen Poststelle. Die
Strukturen zumindest grof3er Ver-
waltungen sind auf eine direkte
Kommunikation der Biirger oder
Unternehmen mit den zustdndigen
Sachbearbeitern nicht eingerichtet.
Gelost wird dieses verwaltungsorga-
nisatorische Problem mit der Virtu-
ellen Poststelle. Eine Virtuelle Post-
stelle ist eine Software, die einge-
hende Dokumente auf Authentizitit
und Unversehrtheit priift. Damit
fungiert sie auch als verwaltungs-
ubergreifender Intermedidr. Zu-
gleich wird das Dokument mit ei-
nem Eingangsstempel versehen, der
Adressat ermittelt und das Doku-
ment an den zustdndigen Sachbe-
arbeiter — oder seinen Vertreter —
weitergeleitet. Alle Prozesse laufen
vollautomatisch ab, was der Ver-
traulichkeit ebenso zugute kommt
wie einer schnellen und sicheren
Verteilung.

Die Virtuelle Poststelle profitiert
dabei vom ,Laufzettel“ des OSCI-
Transports. An diesem Beispiel, wie
auch an der Integration des LiveCy-
cle-Workflow-Servers in der Gewer-
beanmeldung, wird die Verschran-
kung unterschiedlicher Verfahren
deutlich, die prinzipiell auch unab-
héngig voneinander funktionieren.
Arendt empfiehlt hier: ,Fangen Sie
besser mit einzelnen Prozessen an,
bevor Sie ein Mammutprojekt erst
gar nicht beginnen. So konnen Sie
Erfahrungen sammeln und nach
und nach weitere Prozesse einbin-
den und ein komplettes eGovern-
ment aufbauen.” Prozesssprachen
wie BPEL und Standards wie das
signaturfdhige PDF machen es mog-
lich. In Zweifelsfragen, auch darauf
verweist Arendt, berdt das Fraunho-
fer-FOKUS-Institut gerne. Nur um
eines, da ist sich Arendt allerdings
auch sicher, kommen Verwaltungen
nicht herum: ,Den Projektleitern
sollten die Verantwortlichen eine or-
dentliche Projektschulung spendie-
ren. Daran mangelt es in der klassi-
schen Verwaltungsausbildung leider
noch.“ Denn es ist nicht die Tech-
nik, an der es scheitert ... fw



