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Segurança da Adobe
Na Adobe, sabemos que a segurança das suas experiências digitais é importante. As práticas de 
segurança estão enraizadas em nosso desenvolvimento de software, nos processos operacionais e nas 
ferramentas e são rigorosamente seguidas por nossas equipes multifuncionais para prevenir, detectar e 
responder a incidentes com máxima eficiência. Além disso, nosso trabalho colaborativo com parceiros, 
pesquisadores de ponta, instituições de pesquisa de segurança e outras organizações do setor nos 
mantêm a par das ameaças e das vulnerabilidades mais recentes, o que nos leva a incorporar técnicas 
de segurança avançadas em nossos produtos e serviços com regularidade.

Este white paper descreve a abordagem de defesa em profundidade e os procedimentos de segurança 
implementados pela Adobe para fortalecer a segurança do Adobe Acrobat com serviços da Document 
Cloud e dos dados associados.

Visão geral do Acrobat com serviços 
da Document Cloud
O Acrobat com serviços da Document Cloud é a solução de PDF completa para o mundo conectado de 
hoje. Ao usar o software Acrobat para desktop e o aplicativo Adobe Acrobat Reader para dispositivos 
móveis (aprimorado com recursos premium) com serviços da Document Cloud, as organizações 
podem criar fluxos de trabalho de documentos mais inteligentes e atender à demanda dos usuários 
finais por soluções móveis, além de garantir a segurança dos documentos em todos os dispositivos. 

O Acrobat com serviços da Document Cloud permite aos clientes transformar qualquer conteúdo em 
um documento eletrônico que pode ser compartilhado, além de automatizar a geração, a manipulação 
e a transformação de arquivos PDF em qualquer serviço na nuvem, aplicativo de desktop ou aplicativo 
para dispositivos móveis do Acrobat. 

Experiências de usuário do Acrobat
Os clientes podem usar os serviços da Document Cloud em uma variedade de experiências de usuário 
do Acrobat:

• Acrobat Pro: aplicativo de desktop para usuários de desktop e notebook

• Acrobat online: aplicativo Web dentro de navegadores compatíveis no desktop e em dispositivos 
móveis, incluindo Chrome, Microsoft Edge, Firefox e Safari

• Cliente móvel do Acrobat Reader: aplicativo gratuito disponível para download na Apple App Store 
e no Google Play para usuários de celular e tablet

A Adobe também integrou o Acrobat a diversas ferramentas de produtividade da Microsoft. O 
comportamento do armazenamento na nuvem para essas integrações é diferente do Acrobat padrão. 
As informações de segurança de cada integração estão detalhadas na seção “Integrações entre o 
Acrobat e a Microsoft”.
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Serviços da Document Cloud
Os serviços da Adobe Document Cloud incluem o seguinte:

• Envio de PDFs: envie um PDF para um destinatário usando um cliente de email 

• Organização de PDFs: insira, exclua, reorganize ou gire as páginas em um PDF 

• Criação de PDFs: converta documentos do Word, do Excel e do PowerPoint, além de imagens  
ou fotos, em arquivos PDF

• Exportação de PDFs: converta PDFs em arquivos editáveis RTF, do Microsoft Word, do Excel ou  
do PowerPoint

• Edição de PDFs: edite PDFs existentes no dispositivo móvel ou no notebook 

• Combinação de PDFs: combine vários arquivos em um só PDF e reúna pacotes de documentos  
em qualquer lugar

• Preenchimento e assinatura: preencha um formulário e insira uma assinatura

• Adobe Scan: capture e converta qualquer documento em um PDF pesquisável de alta qualidade

• Adobe Acrobat Sign: prepare e envie documentos para assinatura eletrônica confiável em qualquer 
dispositivo moderno, desde assinaturas simples até assinaturas digitais na nuvem 

A Adobe adiciona constantemente novas ofertas aos serviços da Document Cloud. Uma lista 
atualizada de todos os serviços da Document Cloud está disponível em Adobe.com.

Recursos de segurança de 
documentos do Acrobat
Remoção de conteúdo
Os serviços da Adobe Document Cloud incluem um conjunto de ferramentas de remoção de conteúdo 
que ajudam na proteção de informações confidenciais, como exclusão permanente de texto e imagens 
gráficas em um documento antes de sua distribuição. Além disso, os usuários podem pesquisar e 
ocultar conteúdo de acordo com padrões, como números de telefone, números de cartão de crédito 
e endereços de email. As informações selecionadas são totalmente removidas do arquivo, não 
apenas disfarçadas, como acontece em outras ferramentas ou em outros métodos. Com o recurso de 
limpeza de documentos, os clientes podem remover informações ocultas e objetos não gráficos, como 
metadados presentes no PDF.

Compartilhamento de arquivos
Os arquivos da Document Cloud armazenados na nuvem são rotulados automaticamente como 
“Privados”, o que significa que o conteúdo só estará disponível para o usuário final que fez upload. O 
usuário final deve compartilhar manualmente o conteúdo, ou ele permanecerá privado. O processo  
de compartilhamento de conteúdo da Document Cloud é concluído ao enviar o link de URL do 
conteúdo para os destinatários. 

https://www.adobe.com/content/dam/cc/en/trust-center/ungated/whitepapers/doc-cloud/adobesign-security-overview.pdf
https://www.adobe.com/br/acrobat/features.html
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Os usuários dos serviços da Document Cloud têm duas opções para compartilhar arquivos: Somente 
exibição ou Revisão. Se o usuário enviar o link com a restrição “Somente exibição”, o destinatário  
só poderá ver o conteúdo como um documento somente leitura. Por outro lado, se o usuário enviar o 
documento para Revisão, o destinatário poderá comentar no documento, mas não poderá editá-lo  
ou alterá-lo. Os links podem ser enviados aos destinatários por email, por mensagem ou em softwares 
de colaboração.

Restrições de compartilhamento e configurações  
de ativos

Figura 1: configurações de ativos dos serviços da Document Cloud

É possível ativar restrições de compartilhamento para conteúdo armazenado na Document Cloud 
pelas Configurações de ativo do Adobe Admin Console. Esse recurso permite à equipe de TI da 
empresa desativar o compartilhamento de link público, assim como forçar a colaboração na DC 
somente dentro do domínio reivindicado pela empresa e outros domínios permitidos. Quando  
as restrições de compartilhamento estão ativadas, os destinatários devem fazer logon. Além disso, 
caso o modo “Compartilhar apenas com usuários do domínio” esteja ativado, os usuários podem 
compartilhar conteúdo somente com outros usuários da organização ou outros domínios confiáveis,  
e o compartilhamento externo fica totalmente indisponível.

Proteção de Informações do Microsoft Purview
A Proteção de Informações Microsoft Purview (MPIP) é uma solução de gerenciamento  
de direitos da Microsoft. Os usuários da Proteção de Informações do Azure e de outras soluções  
da Proteção de Informações do Microsoft Purview podem usar o Acrobat ou o Acrobat Reader  
para ler conteúdo marcado e protegido. As versões de desktop mais recentes do Acrobat Pro/Standard 
(versão 22.003.20258 e posterior) agora permitem aplicar e editar nativamente rótulos e políticas  
de confidencialidade da Proteção de Informações a PDFs sem precisar de um plug-in ou  
instalação separada. 

Modo protegido 
Para proteger os clientes de códigos maliciosos que tentam usar o formato PDF para gravar ou ler 
dados no sistema de arquivos do computador, a Adobe fornece uma implementação de tecnologia 
inovadora para áreas restritas chamada “modo protegido”. 

https://helpx.adobe.com/br/enterprise/kb/mpip-support-acrobat.html#mpip-labelling
https://helpx.adobe.com/br/enterprise/kb/mpip-support-acrobat.html#mpip-labelling


6

No Acrobat Reader, o modo protegido amplia a proteção contra invasores que tentam instalar 
malwares no sistema do computador e impede que indivíduos mal-intencionados acessem e extraiam 
dados confidenciais e propriedade intelectual da rede corporativa. O modo protegido é ativado por 
padrão sempre que um usuário inicia o Acrobat Reader e limita o nível de acesso concedido ao 
programa, protegendo os sistemas que executam o Microsoft Windows de arquivos PDF maliciosos 
que podem tentar ler ou gravar dados no sistema de arquivos do computador, excluir arquivos ou 
modificar informações do sistema. 

O modo protegido do Acrobat Reader (no Windows 8.1 e posterior) pode ser executado isoladamente 
em um AppContainer. 

Exibição protegida 
A área restrita é um método de segurança altamente respeitado que cria um ambiente limitado 
para a execução de programas com poucos direitos ou privilégios. As áreas restritas ajudam a evitar 
que os sistemas dos usuários sejam danificados por documentos não confiáveis que contêm código 
executável. No contexto do Acrobat Reader, conteúdo não confiável é qualquer PDF e os processos 
que ele inicia. O Reader trata todos os arquivos PDF como potencialmente corrompidos e limita à área 
restrita todos os processos que o arquivo PDF inicia. Como o modo protegido no Acrobat Reader, a 
exibição protegida é uma implementação de tecnologia para áreas restritas para o amplo conjunto de 
recursos do Acrobat. 

No Acrobat, a Adobe estende a funcionalidade da exibição protegida para além do bloqueio de 
ataques baseados em gravação que tentam executar códigos maliciosos no sistema do computador 
usando o formato de arquivo PDF, incluindo também ataques baseados em leitura que tentam 
roubar dados confidenciais ou propriedade intelectual por meio de arquivos PDF. Assim como no 
modo protegido, a exibição protegida limita a execução de programas não confiáveis (por exemplo, 
arquivos PDF e os processos que eles iniciam) às áreas de segurança restritas para evitar que códigos 
maliciosos que usam o formato PDF gravem ou leiam dados no sistema de arquivos do computador. 
A exibição protegida pressupõe que todos os arquivos PDF são potencialmente maliciosos e limita o 
processamento às áreas restritas, a menos que o usuário indique que o arquivo é confiável. 

A exibição protegida tem suporte nos dois cenários em que os usuários abrem documentos PDF: nos 
aplicativos individuais do Acrobat e em navegadores. A exibição protegida no Windows 8 e posterior 
sempre é executada em um AppContainer. Isso fornece um ambiente ainda mais restrito para clientes 
que ativam a exibição protegida. Quando um usuário abre um arquivo potencialmente malicioso na 
exibição protegida, o Acrobat exibe uma barra de mensagem amarela na parte superior da janela em 
exibição. A barra de mensagem indica que o arquivo não é confiável e lembra o usuário de que ele 
está na exibição protegida, a qual desativa muitos recursos do Acrobat e limita a interação do usuário 
com o arquivo. Basicamente, o arquivo está no modo “Somente leitura”, com a exibição protegida 
impedindo que o conteúdo malicioso incorporado ou agregado adultere o sistema. 

Para tornar o arquivo confiável e ativar todos os recursos do Acrobat, basta clicar no botão “Ativar 
todos os recursos” na barra de mensagem. Essa ação desativa a exibição protegida e torna o arquivo 
permanentemente confiável, adicionando-o à lista de locais privilegiados do Acrobat. Cada abertura 
subsequente do arquivo PDF confiável desativa as restrições da exibição protegida.

https://learn.microsoft.com/pt-br/windows/win32/secauthz/appcontainer-isolation?redirectedfrom=MSDN
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Segurança dos serviços da  
Adobe Document Cloud 
Autenticação de usuário
Os administradores atribuem aos usuários finais o acesso aos serviços da Adobe Document Cloud 
usando o licenciamento por usuário nomeado no Adobe Admin Console. O Acrobat com serviços da 
Document Cloud aceita quatro (4) tipos diferentes de licenciamento por usuário nomeado, incluindo 
Adobe ID, Business ID, Enterprise ID e Federated ID. Para saber mais sobre esses tipos de identidade 
e os serviços de gerenciamento de identidade da Adobe, consulte a Visão geral de segurança dos 
serviços de gerenciamento de identidades da Adobe.

Armazenamento de conteúdo gerado pelo usuário  
e documentos
Os serviços da Adobe Document Cloud utilizam o armazenamento de vários locatários. O conteúdo 
gerado pelo usuário e documentos são armazenados de modo redundante em vários data centers 
e em diversos dispositivos em cada data center. Todo o tráfego de rede passa por uma verificação 
de dados e cálculos de soma de verificação sistemáticos a fim de evitar danos e ajudar a garantir 
a integridade. Por fim, o conteúdo armazenado é replicado de maneira síncrona e automática em 
outras instalações de data center na região desse cliente, de modo que a integridade dos dados seja 
preservada em caso de perda de dados em dois locais.

Conteúdo e documentos gerados pelo usuário e enviados à Document Cloud geralmente são 
armazenados no data center regional correspondente ao código de país associado ao usuário 
responsável por enviar os dados, independentemente do tipo de identidade:

• Para usuários com um código de país da América do Norte, da América Central ou da América do 
Sul, o armazenamento é em Virgínia, nos Estados Unidos.

• Para usuários com um código de país da Europa ou da África, o armazenamento é em Dublin,  
na Irlanda. 

• Para usuários com um código de país do Pacífico Asiático ou do Oriente Médio, o armazenamento 
é em Tóquio, no Japão. 

Os administradores podem alocar armazenamento na nuvem individual para algumas contas de 
Enterprise ID e Federated ID por meio do Adobe Admin Console, mas eles não têm acesso direto aos 
documentos ou ao conteúdo armazenados nos serviços da Document Cloud do usuário final. No 
entanto, os administradores podem assumir a propriedade da conta do usuário, assim como revogar o 
acesso. A exclusão desses tipos de conta com o armazenamento de serviços compartilhados impede 
que o usuário final acesse os dados contidos no armazenamento na nuvem e resulta na exclusão dos 
dados do usuário após 90 dias.

Os administradores também podem usar o Admin Console para alocar armazenamento para as contas 
de Adobe ID. Embora não possam controlar contas de Adobe ID, os administradores podem excluí-las, 
removendo a cota de armazenamento corporativo concedida à conta do usuário final, assim como o 
acesso ao aplicativo e ao serviço. Ao fazer isso, os dados também são excluídos após 90 dias.

https://helpx.adobe.com/br/enterprise/help/identity.html
https://www.adobe.com/content/dam/cc/en/trust-center/ungated/whitepapers/corporate/adobe-identity-services.pdf
https://www.adobe.com/content/dam/cc/en/trust-center/ungated/whitepapers/corporate/adobe-identity-services.pdf
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Criptografia de dados
Por padrão, o conteúdo gerado pelo usuário e os documentos dos serviços da Document Cloud são 
criptografados em trânsito com a criptografia HTTPS TLS 1.2. O conteúdo dos serviços da Document 
Cloud é criptografado em repouso usando chaves de segurança simétricas AES de 256 bits, que são 
exclusivas para cada cliente e para cada domínio reivindicado do cliente. Esses métodos de criptografia 
se aplicam ao armazenamento de documentos permanente e temporário. 

Chaves de criptografia dedicadas
Além de recursos de criptografia padrão e integrados, os administradores podem adicionar mais  
uma camada de controle e segurança a documentos em repouso com uma chave de criptografia 
dedicada para alguns ou para todos os domínios na organização do cliente. O conteúdo dos serviços  
da Document Cloud pode ser criptografado em repouso usando a chave de criptografia dedicada, 
sendo possível revogá-la pelo Admin Console se necessário. Revogar a chave impedirá o acesso dos 
usuários finais a todo o conteúdo criptografado com essa chave, assim como o upload e o download  
de conteúdo, até que a chave de criptografia seja reativada.

Observação: somente os arquivos da Adobe Document Cloud podem ser criptografados usando a chave  
de criptografia dedicada; os metadados, não.

Mais informações sobre como gerenciar a criptografia usando uma chave dedicada estão disponíveis 
em Adobe.com.

Assinaturas eletrônicas e digitais
Com os serviços da Document Cloud, os usuários podem usar diferentes ferramentas para trabalhar 
com assinaturas, incluindo: 

• A ferramenta Preencher e assinar, com a qual os usuários podem abrir um PDF, preencher 
campos de formulário e assinar o documento eletronicamente.

• A ferramenta Certificados, que permite aos usuários assinar documentos com uma assinatura 
eletrônica respaldada por um certificado digital vinculado por criptografia ao campo de assinatura. 
Cada certificado digital (ou ID digital) identifica o signatário de maneira exclusiva e é emitido por 
um provedor de serviços confiável (TSP) ou autoridade de certificação (CA) presentes na Lista de 
confiança aprovada da Adobe (AATL) ou nas Listas de Confiáveis na União Europeia (EUTLs). A 
ferramenta Certificados também permite que os usuários adicionem marcações de data e hora aos 
documentos e os certifiquem com um selo inviolável.

https://helpx.adobe.com/br/enterprise/using/encryption.html
https://helpx.adobe.com/br/enterprise/using/encryption.html
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Integrações entre o Acrobat  
e a Microsoft
A Adobe se juntou à Microsoft para criar integrações às principais ferramentas de produtividade, 
permitindo o acesso nativo ao Acrobat com serviços da Document Cloud pelo:

• Microsoft SharePoint e OneDrive 

• Microsoft Teams

• Microsoft Word, Excel e PowerPoint (apenas criação e proteção de PDFs)

Em cada uma dessas integrações, a Adobe cria apenas uma cópia temporária do documento PDF e não 
coleta informações do cliente nem informações de identificação pessoais do usuário.

Acrobat para SharePoint e OneDrive
O Acrobat para SharePoint e OneDrive oferece aos usuários acesso a fluxos de trabalho de PDF dentro 
do Microsoft 365 e permite a exibição, a criação e a modificação de PDFs na nuvem. 

Ao usar essa versão integrada do Acrobat, os documentos são armazenados em seu local original no 
SharePoint ou no OneDrive. Ações como exibir, comentar e pesquisar ocorrem na máquina do usuário. 
Quando o usuário faz alterações no documento, ele é novamente armazenado na conta do SharePoint 
ou do OneDrive do usuário. 

Se o usuário criar, organizar, combinar ou exportar um documento, enviaremos esse documento aos 
servidores da Adobe Document Cloud na região correspondente ao código de país do usuário para 
processamento transitório e será excluído em 24 horas. O documento permanece criptografado tanto 
em trânsito quanto em repouso durante esse processo (consulte a seção “Criptografia de dados”). O 
documento modificado é salvo de volta na conta do SharePoint ou do OneDrive do usuário.

Mais informações sobre as funcionalidades específicas do Acrobat para SharePoint e OneDrive estão 
disponíveis em Adobe.com.

Acrobat para Microsoft Teams
O Acrobat para Microsoft Teams oferece aos usuários acesso a fluxos de trabalho de PDF dentro do 
Microsoft Teams e permite a exibição, a criação e a modificação de PDFs na nuvem. Os clientes podem 
usar o Acrobat para Microsoft Teams como uma guia pessoal, um bot, uma guia ou uma ação ou 
extensão de mensagem.

Qualquer PDF compartilhado em uma conversa ou um canal do Microsoft Teams é armazenado no 
OneDrive ou no SharePoint do usuário por padrão. No entanto, se um PDF for compartilhado e usado 
para colaboração (por exemplo, comentários compartilhados) no Acrobat para Microsoft Teams, o 
documento será enviado aos servidores da Adobe Document Cloud na região correspondente ao 
código de país do usuário para processamento transitório e será excluído em 24 horas. O documento 
permanece criptografado tanto em trânsito quanto em repouso durante esse processo (consulte a 
seção “Criptografia de dados”). O documento modificado é salvo de volta no local original.

https://helpx.adobe.com/br/document-cloud/help/office365-configuring-sharepoint-onedrive.html
https://helpx.adobe.com/br/document-cloud/help/office365-configuring-sharepoint-onedrive.html
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Se o administrador do cliente desativar os serviços da Document Cloud, os usuários finais poderão 
visualizar e comentar em seus próprios documentos, mas não poderão colaborar usando os recursos 
de comentários compartilhados. 

Mais informações sobre as funcionalidades específicas do Acrobat presentes na integração com o 
Microsoft Teams estão disponíveis em Adobe.com.

Acrobat para Word, Excel e PowerPoint
Os usuários podem usar o suplemento Criar PDF para converter um documento do Microsoft 365  
em um PDF de alta qualidade com facilidade e salvá-lo no OneDrive ou baixá-lo no disco rígido 
pessoal. Eles também podem proteger o PDF adicionando uma senha para impedir o acesso não 
autorizado ao documento.

Visão geral do programa de segurança 
da Adobe
O programa de segurança integrado da Adobe é composto por cinco (5) centros de excelência,  
cada um responsável por iterar e aprimorar constantemente as maneiras como detectamos e 
impedimos riscos por meio do uso de tecnologias novas e emergentes, como automação, IA e 
aprendizado de máquina. 

Segurança de
aplicativos

Segurança
operacional

Segurança
corporativa Conformidade Resposta a

incidentes

Figura 2: cinco centros de excelência em segurança 

Os centros de excelência do programa de segurança da Adobe incluem:

• Segurança de aplicativos: concentra-se na segurança do código do produto, conduz pesquisas 
sobre ameaças e implementa um programa de recompensa por erros

• Segurança operacional: ajuda a monitorar e proteger nossos sistemas, redes e sistemas de 
produção na nuvem

• Segurança corporativa: concentra-se na garantia de acesso e na autenticação do ambiente 
corporativo da Adobe

• Conformidade: supervisiona nosso modelo de governança de segurança, os programas de 
auditoria e conformidade e a análise de riscos

• Resposta a incidentes: inclui nosso centro de operações de segurança 24 horas e socorristas  
contra ameaças

Evidenciando nosso compromisso com a segurança de nossos produtos e serviços, os centros de 
excelência repassam as informações para a diretoria de segurança, que coordena todos os esforços  
de segurança atuais e desenvolve o plano para a futura evolução da segurança na Adobe.

https://helpx.adobe.com/br/document-cloud/help/microsoft-teams.html
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A organização de segurança da Adobe
Com base em uma plataforma de tomada de decisões transparente, responsável e informada, a 
organização de segurança da Adobe reúne toda a variedade de serviços de segurança em um só 
modelo de governança. Em um nível sênior, a diretoria de segurança colabora de perto com a diretoria 
de informação e a diretoria de privacidade para garantir o alinhamento na estratégia e nas operações 
de segurança.

Além dos centros de excelência descritos acima, a Adobe incorpora membros de equipe das áreas 
jurídica, de privacidade, de marketing e de relações públicas à organização de segurança para 
promover a transparência e a responsabilidade em todas as decisões relacionadas a segurança.

CIO CPOCSO

Diretor
�duciário

Parceiros de 
segurança

Marketing
de

segurança

Treinamento 
de

segurança

Engajamento 
de segurança

Gestão de 
programa

Engajamento 
de vendas

Segurança 
corporativa

Resposta a 
incidentes

Segurança 
ofensiva

Teste de 
segurança

Segurança 
de 

aplicativos

Segurança 
de so�ware 

e de produto

GRC/
Conformi-

dade técnica

Operações 
cibernéticas 

Segurança 
de 

fornecedores

Segurança 
operacional

Figura 3: a organização de segurança da Adobe

Como parte da nossa cultura de segurança vigente em toda a empresa, a Adobe exige que todos 
os funcionários concluam o treinamento de conscientização e educação sobre segurança, que 
deve ser concluído e recertificado anualmente, para que possam contribuir para a proteção dos 
ativos corporativos da Adobe e dos dados de clientes e funcionários. Ao serem contratados, nossos 
funcionários técnicos, incluindo as equipes de engenharia e de operações técnicas, são inscritos 
automaticamente em um programa de treinamento detalhado “inspirado em artes marciais”, que é 
personalizado de acordo com a função deles. Para saber mais sobre nossa cultura de segurança e 
programas de treinamento, consulte o white paper sobre a cultura de segurança da Adobe.

Adobe Secure Product Lifecycle
Integrado a diversas fases do ciclo de vida dos produtos, desde o design e o desenvolvimento até 
o controle de qualidade, o teste e a implantação, o Adobe Secure Product Lifecycle (SPLC) é a base 
de toda a segurança na Adobe. Um conjunto de centenas de atividades rigorosas e específicas de 
segurança, que compreendem práticas de desenvolvimento de software, processos e ferramentas, 
o Adobe SPLC define processos claros que podem ser repetidos para ajudar nossas equipes de 
desenvolvimento a integrar segurança aos nossos produtos e serviços e evoluir constantemente  
para adotar as práticas recomendadas mais recentes do setor.

https://www.adobe.com/content/dam/cc/en/trust-center/ungated/whitepapers/corporate/adb-security-culture-wp.pdf
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Operações seguras
• Resposta a incidentes
• Inteligência de ameaças
• Geração de logs
• Monitoramento
• Prevenção contra abuso e fraude

Desenvolvimento seguro

Treinamento
e certi�cação

Design seguro
• Coleta de requisitos de segurança
• Avaliação de riscos de segurança
• Análise de arquitetura
   de segurança
• Modelagem de ameaças
   de segurança

• Análise estática e dinâmica
• Análise de código segura

• Con�guração segura
• Controles de segurança operacional
• Teste de penetração externo e interno

• Varredura de segurança
• Autocorreção

Figura 4: Adobe Secure Product Lifecycle

A Adobe mantém publicado um documento sobre o Secure Product Lifecycle Standard disponível 
para leitura mediante solicitação. Mais informações sobre os componentes do Adobe SPLC podem ser 
encontradas na Visão geral da segurança de aplicativos da Adobe.

Segurança de aplicativos da Adobe
Na Adobe, desenvolver aplicativos de maneira “segura por padrão” começa pela pilha de  
segurança de aplicativos da Adobe. Combinando processos claros e respaldados por pesquisa que 
podem ser repetidos e uma experiência com automação que garante a aplicabilidade consistente de 
controles de segurança, a pilha de segurança de aplicativos da Adobe aumenta a eficiência do 
desenvolvimento e diminui o risco de erros de segurança. Com o uso de blocos de código seguros, 
testados e pré-aprovados que eliminam a necessidade de programar padrões e blocos comumente 
usados do zero, os desenvolvedores podem se concentrar em sua especialidade confiantes de que  
o código é seguro. Somada ao teste, ao uso de ferramentas especializadas e ao monitoramento, a  
pilha de segurança de aplicativos da Adobe ajuda desenvolvedores de software a criar código seguro 
por padrão.

Análise estática   |   Análise de causa raiz   |   Conexão de dados
Análise dinâmica   |   Estrutura de teste dimensionável   |   Inventário

Modelo de ameaças (automatizado)   |   Análise de composição de so�ware
Análise estática   |   Análise dinâmica

Modelagem de con�ança (manual)   |   Geração de tickets   |   Painéis

Recursos de segurança   |   Caminhos conhecidos/seguros por padrão
Componentes

essenciais
seguros

Automação de
segurança

personalizada

Ferramentas

Processo

Figura 5: a pilha de segurança de aplicativos da Adobe

https://www.adobe.com/content/dam/cc/en/trust-center/ungated/whitepapers/corporate/adobe-secure-engineering-wp.pdf
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A Adobe também mantém diversos padrões publicados que abordam a segurança de aplicativos, 
incluindo aqueles voltados especificamente para o uso de infraestrutura em nuvem pública. Esses 
padrões estão disponíveis para leitura mediante solicitação. Para saber mais sobre a segurança de 
aplicativos da Adobe, consulte a Visão geral da segurança de aplicativos da Adobe.

Segurança operacional da Adobe
Para ajudar a garantir que todos os produtos e serviços da Adobe sejam desenvolvidos desde o 
começo com práticas recomendadas de segurança em mente, a equipe de segurança operacional criou 
a pilha de segurança operacional da Adobe (OSS). A OSS é um conjunto consolidado de ferramentas 
que ajuda desenvolvedores e engenheiros de produto a aprimorar a postura de segurança e reduzir os 
riscos para a Adobe e nossos clientes enquanto promove a adesão de toda a Adobe à conformidade, à 
privacidade e outras estruturas de governança.

Monitoramento IaaS   |   Varredura de vulnerabilidade
Varredura de hubble (host)   |   Syslog   |   Varredura de portas

Varredura de contêiner   |   Monitoramento do Kubernetes

Logon seguro no host   |   Armazenamento secreto   |   Provisionamento de 
conta central na nuvem   |   Fábrica de imagem   |   Política de nuvem segura

SIEM   |   Base de dados de erros   |   Provisionamento de 
conta central na nuvem   |   Active Directory   |   Inventário de contêiner

Geração de tickets   |   Painéis

Monitoramento

Fluxo de
trabalho

Infraestrutura

Processo

Figura 6: a pilha de segurança operacional da Adobe

A Adobe mantém diversos padrões publicados que abordam nossas operações contínuas na nuvem 
disponíveis para leitura mediante solicitação. Para obter uma descrição detalhada da OSS da Adobe e 
as ferramentas específicas usadas em toda a Adobe, consulte a Visão geral da segurança operacional 
da Adobe.

Segurança corporativa da Adobe
Além de proteger nossos produtos e serviços, assim como nossas operações de hospedagem na 
nuvem, a Adobe também emprega uma variedade de controles de segurança internos para ajudar a 
garantir a segurança das nossas redes e sistemas internos, locais corporativos físicos, funcionários e 
dados dos clientes.

Para saber mais sobre nossos controles de segurança corporativa e os padrões que desenvolvemos 
para eles, consulte a Visão geral da segurança corporativa da Adobe.

https://www.adobe.com/content/dam/cc/en/trust-center/ungated/whitepapers/corporate/adobe-secure-engineering-wp.pdf
https://www.adobe.com/content/dam/cc/en/trust-center/ungated/whitepapers/corporate/adobe-opsec-overview.pdf
https://www.adobe.com/content/dam/cc/en/trust-center/ungated/whitepapers/corporate/adobe-opsec-overview.pdf
https://www.adobe.com/content/dam/cc/en/trust-center/ungated/whitepapers/corporate/adobe-entsec-overview.pdf
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Conformidade da Adobe 
Todos os produtos e serviços da Adobe aderem ao Adobe Common Controls Framework (CCF), um 
conjunto de atividades de segurança e controles de conformidade implementados em nossas equipes 
de operações de produtos e com o envolvimento das equipes de infraestrutura e aplicativos. A Adobe 
utiliza processos de automação de ponta o máximo possível para alertar equipes sobre possíveis 
situações fora de conformidade e garantir uma correção e um realinhamento rápidos.

Os produtos e serviços da Adobe cumprem padrões legais aplicáveis ou podem ser usados de maneira 
que ajude os clientes a cumprir suas obrigações legais relacionadas ao uso de provedores de serviço. 
Os clientes mantêm controle sobre seus documentos, dados e fluxos de trabalho e podem escolher 
como melhor cumprir leis locais ou regionais, como o Regulamento Geral sobre a Proteção de Dados 
(GDPR) da Europa. 

A Adobe também mantém um treinamento de conformidade e padrões relacionados disponíveis para 
leitura mediante solicitação. Para saber mais sobre o Adobe CCF e certificações importantes, consulte a 
Lista de certificações e padrões de conformidade da Adobe.

Resposta a incidentes
A Adobe se esforça para garantir que os processos de gestão de riscos e vulnerabilidades, resposta a 
incidentes, correções e processos de resolução sejam ágeis e precisos. Monitoramos continuamente 
o cenário de ameaças, compartilhamos conhecimento com especialistas em segurança ao redor 
do mundo, resolvemos incidentes assim que acontecem e fornecemos todas essas informações às 
nossas equipes de desenvolvimento para garantirmos os mais altos níveis de segurança para todos os 
produtos e serviços da Adobe.

Também mantemos padrões internos sobre resposta a incidentes e gestão de vulnerabilidade 
disponíveis para leitura mediante solicitação. Para saber mais sobre o processo de notificação e 
resposta a incidentes da Adobe, consulte a Visão geral de resposta a incidentes da Adobe.

Continuidade dos negócios e 
recuperação de desastres
O programa de Continuidade dos negócios e recuperação de desastres (BCDR) da Adobe é composto 
pelo Plano de continuidade dos negócios corporativos da Adobe (BCP) e por planos de Recuperação 
de desastres (DR) específicos de produtos, que, juntos, ajudam a garantir a disponibilidade e o 
fornecimento contínuos de produtos e serviços da Adobe. Nosso programa BCDR certificado com a ISO 
22301 aumenta nossa capacidade de responder, corrigir e nos recuperar dos impactos causados por 
interrupções inesperadas. Mais informações podem ser encontradas na Visão geral do programa de 
Continuidade dos negócios e recuperação de desastres da Adobe.

https://www.adobe.com/trust/compliance/compliance-list.html
https://www.adobe.com/content/dam/cc/en/trust-center/ungated/whitepapers/corporate/adb-incident-response-overview.pdf
https://www.adobe.com/trust/security/bcdr-info.html
https://www.adobe.com/trust/security/bcdr-info.html
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Conclusão
Os procedimentos rigorosos e a abordagem proativa de segurança da Adobe descritos neste white 
paper têm como objetivo proteger a segurança do Acrobat com serviços da Document Cloud e os seus 
dados confidenciais. Na Adobe, a segurança dos dados de experiências digitais é levada muito a sério, 
e monitoramos continuamente a evolução do cenário de ameaças para tentar agir de maneira proativa 
frente a atividades mal-intencionadas e garantir a segurança dos dados de nossos clientes.

Para saber mais sobre a segurança na Adobe, consulte a Central de confiança da Adobe.

As informações neste documento estão sujeitas a mudança sem prévio aviso. Para obter mais 
informações sobre as soluções, os controles e as opções de licenciamento da Adobe, entre em contato 
com seu representante de vendas da Adobe.

https://www.adobe.com/trust.html

