Adobe Acrobat DC:n ja Document Cloud -palveluiden suojauksen yleiskuvaus \White Paper ‘

Sisalto

1: Lyhytyhteenveto

1: Acrobat DC:n ja Document Cloud
-palveluiden esittely

1: Acrobat-dokumenttien
tietoturvaominaisuudet

2: Resurssiasetukset ja
jakamisrajoitukset

2: Microsoft Information Protection
(mIP)

2: Acrobat Reader DC:n suojattu
nakyma

3: Document Cloudin palveluiden
arkkitehtuuri

3: Document Cloudin palveluiden
tietoturva

4: Document Cloudin palveluiden
sisdllon tallennus

5: Amazon Web -palvelut
5: AWS:n ja Adoben toimintavastuut

8: Adoben riskin ja haavoittuvuuden
hallintat

9: Adoben tietoturvaorganisaatio

9: Adoben suojattu tuotekehitys

9: Adoben suojattu tuotteen elinkaari

10: Adoben ohjelmiston
suojaussertifioinnin ohjelma

10: Document Cloudin palveluiden
vaatimustenmukaisuus

1: Adoben tyontekijat

12: Yhteenveto

Vaikka Adobe Sign on osa Document
Cloud PDF -palveluita, sen
tietoturvatoiminnot ovat erilliset.

Adobe

Adobe Acrobat DC:n ja Document Cloud
-palveluiden tietoturvan yleiskuvaus

Lyhyt yhteenveto

Adobe pitaa digitaalisten kokemusten tietoturvaa erittain tarkeana. Tietoturvakdytannat
ovat juurtuneet syvalle sisaiseen ohjelmistokehitykseemme, toimintaprosesseihimme ja
tyokaluihimme. Eri toimintoja edustavat ryhmat pystyvat estamaan, tunnistamaan ja
kasittelemaan ongelmia nopeasti, kun ne noudattavat naita kaytantoja. Pysymme ajan
tasalla viimeisimpien uhkien ja haavoittuvuuksien suhteen tekemallad yhteistyota
yhteistyokumppanien, johtavien tutkijoiden, tietoturvatutkimuslaitosten ja muiden
teollisuuden organisaatioiden kanssa. Sovellamme saannollisesti edistyneita
suojaustekniikoita tarjoamiimme tuotteisiin.

Adoben palvelut, jotka koskettavat asiakkaan sisaltod, ovat saaneet useita alan
hyvaksyntia. Katso yksityiskohtainen luettelo kaikista Adoben tuotteiden ja ratkaisujen
tukemista vaatimustenmukaisuuden hyvaksynnista ja standardeista seka
viranomaissaadoksista taalta: Hyvaksynnat, standardit ja saddokset. Lue lisdtietoja EU:n
tietosuoja-asetuksesta sivulta GDPR-valmiussivu.

Tama White Paper kuvaa Adoben toteuttamaa syvallisen puolustuksen lahestymistapaa
ja suojausmenettelyja Adobe Acrobat DC:n, Acrobat Reader DC:n, Document Cloudin,
Document Cloud -palveluiden ja niihin liittyvien tietojen suojauksen parantamiseksi.

Acrobat DC:n ja Document Cloud -palveluiden esittely

Adobe Acrobat DC auttaa organisaatioita vastaamaan asiakkaiden jatkuvien yhteyksien ja tuottavuuden
tarpeisiin milld tahansa laitteella yhdistdmalld viimeisimman Acrobat-tietokoneohjelmiston Acrobat Reader
-mobiilisovelluksen premium-ominaisuuksiin ja Adobe Document Cloudin verkkopalveluihin. Acrobat DC:n
ja Document Cloud -palveluiden avulla asiakkaat voivat muuntaa sisallon digitaaliseksi dokumentiksi, joka
voidaan jakaa muiden kanssg, ja luoda katevasti, kasitelld ja muuntaa PDF-tiedostoja mista tahansa Adoben
pilvipalvelusta, tietokonesovelluksesta tai mobiilisovelluksesta.

Acrobat-dokumenttien tietoturvaominaisuudet

Havitys

Adobe Acrobat DC:ssd on havitystyokalujen sarja, jonka avulla asiakkaat voivat suojata arkaluonteisia tai
luottamuksellisia tietoja, kuten poistaa pysyvasti seka tekstin ettd kuvat dokumentista ennen sen jakelua.
Lisdksi kayttajat voivat hakea ja havittda kaavojen mukaan tietoja, kuten puhelinnumerot, luottokorttien
numerot ja sdhkdpostiosoitteet. Valitut tiedot poistetaan kokonaan tiedostosta eika vain peitetd, kuten
muilla tyokaluilla tai menetelmilld. Dokumentin puhdistustoiminnolla asiakkaat voivat poistaa myods
piilotietoja ja muita kuin kuvaobjekteja, kuten metatietoja, joita voi olla PDF-tiedostossa.

Tiedostojen jako

Kaikki pilveen tallennetut Document Cloud -tiedostot merkitddn automaattisesti "yksityisiksi’, mika
tarkoittaa, ettd ne ndkyvat vain ne sinne ladanneelle kayttdjalle. Kdyttdjan on tehtdva nimenomaisia toimia
sisallon jakamiseksi, tai se jaa yksityiseksi. Document Cloudin kaikki sisalto jaetaan ldhettamalla linkki
Document Cloudin sisaltoon vastaanottajalle sahkopostitse, tekstiviestina tai milld tahansa
yhteistydohjelmistolla.

Document Cloud -palveluiden kayttdjat voivat jakaa tiedostoja kahdella tavalla: Vain luku tai Tarkistus. Jos
kayttdja lahettaa linkin Vain luku -rajoituksella, vastaanottaja saa tarkastella sisaltoa vain luku



-dokumenttina. Jos kayttdja valitsee kuitenkin dokumentin l3hetyksen tarkistukseen, vastaanottaja
voi kommentoida dokumenttia, mutta ei pysty muokkaamaan tai muuttamaan sitd milldan tavalla.

Resurssiasetukset ja jakamisrajoitukset

Resurssiasetusten avulla organisaatio voi hallita sitd, miten tyontekijat jakavat resursseja
organisaation ulkopuolelle. IT-jarjestelmanvalvoja voi valita rajoittavan asetuksen, joka rajoittaa
tyontekijoita kayttamasta tiettyja jakamistoimintoja Document Cloudissa, kuten rajoittaa
kutsupohjaisen jakamisen vastaanottajiin, jotka ovat vaitetyilld, luotetuilla ja sallituilla toimialueilla.
Kun tdma kaytanto on asetettu, kayttdjat eivat voi jakaa organisaation omistamia resursseja ulkoisille
kayttdjille, jotka eivat ole sallittujen toimialueiden luettelossa.

Asset Settings
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Microsoft Information Protection (MIP)

Asiakkaat, jotka kayttavat Acrobat DC:ta tai Acrobat Reader DC:td Microsoft Information Protection
(MIP) -ratkaisuilla, kuten Azure Information Protection (AIP), suojattujen tiedostojen avaamiseen ja
tietojen suojaukseen kdyttamalld Microsoft Office 365:t§, katso tdma dokumentti.

Acrobat Reader DC:n suojattu tila

Adobe toimittaa hiekkalaatikkoteknologian uusimman toteutuksen, jota kutsutaan suojatuksi tilaksi
ja joka esiteltiin Adobe Reader X:ss&. Sen tarkoituksena on suojata asiakkaita haittakoodilts, joka
yrittda kirjoittaa tietokoneen tiedostojarjestelmaan tai lukea siitd PDF-tiedostojen vélityksella.

Hiekkalaatikko on suojausmenetelms, joka luo toimiville ohjelmille rajoitetun ohjelmistojen
suoritusympariston vahaisilla oikeuksilla. Hiekkalaatikot suojaavat kdyttdjien jarjestelmis, jotta
suoritettavaa koodia sisdltavat epaluotettavat dokumentit eivat vahingoita niitd. Acrobat Reader DC:n
yhteydessa epaluotettava sisaltd on mika tahansa PDF-tiedosto ja sen kdynnistamat prosessit.
Acrobat Reader DC kasittelee kaikkia PDF-tiedostoja potentiaalisesti vioittuneina ja rajoittaa kaiken
PDF-tiedoston kasittelyn hiekkalaatikkoon.

Acrobat Reader DC:n suojattu tila auttaa puolustautumaan sellaisia hyokkadjia vastaan, jotka yrittavat
asentaa tietokonejarjestelmaan haittaohjelmia. Tama tukee organisaation toimig, joilla halutaan estaa
ei-toivottuja henkiloita kdyttamasta ja poimimasta arkaluonteisia tietoja ja immateriaaliomaisuutta
tietokoneesta tai yrityksen tietoverkosta. Suojattu tila otetaan kdyttoon oletusarvoisesti, kun kayttsja
kdynnistaa Acrobat Reader DC:n. Se rajoittaa ohjelmalle annettavaa pddsytasoa. Tama suojaa
Microsoft Windows -laitteita haitallisilta PDF-tiedostoilta, jotka saattavat yrittda kirjoittaa tietokoneen
tiedostojarjestelmaan tai lukea siit, poistaa tiedostoja tai muuttaa jarjestelman tietoja muulla tavalla.

Suojattu tila Windows 8:ssa ja uudemmissa voi toimia my6s Windows AppContainerissa, mikd antaa
vield vahvemman lukitun ympadriston asiakkaille, jotka ottavat suojatun tilan kdyttoon.

Acrobat Reader DC:n suojattu nakyma

Suojattu nakyma vastaa Acrobat Reader DC:n suojattua tilaa. Se on hiekkalaatikkoteknologian
toteutus monipuolisia Acrobat DC -ominaisuuksia varten. Acrobat DC -ohjelmistossa Adobe laajentaa
suojatun tilan toimintaa niin, ettd se tekee enemman kuin kirjoituspohjaisten hyokkaysten eston. Nyt
sisallytetddan myos lukupohjaiset hyokkaykset, joissa yritetddn varastaa arkaluonteisia tietoja tai
immateriaaliomaisuutta PDF-tiedostojen avulla.

Suojatun tilan tavoin suojattu ndkyma sulkee epéluotettavien ohjelmien (esim. mika tahansa
PDF-tiedosto ja sen kdynnistamat prosessit) suorituksen rajoitettuun hiekkalaatikkoon, minka
ansiosta valtetaan se, ettd haitallinen koodi voisi kirjoittaa tietokoneen tiedostojarjestelmaan tai lukea
siitd PDF-muodon avulla. Suojattu ndkyma olettaa, ettd kaikki PDF-tiedostot ovat mahdollisesti
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haitallisia, ja rajoittaa kasittelyn hiekkalaatikkoon, ellei nimenomaisesti maaritets, ettd tiedosto on
luotettava.

Suojattua nakymaa tuetaan molemmissa skenaarioissa, joissa kdyttdjat avaavat PDF-dokumentteja
— yksittdisessa Acrobat DC -sovelluksessa ja selaimessa. Suojattu ndkyma Windows 8- ja
uudemmissa versioissa toimii aina AppContainerissa. Tdma mahdollistaa vield tehokkaamman
lukitun ympariston asiakkaille, jotka ottavat kayttoon suojatun tilan.

Kun kayttaja avaa mahdollisesti ei-luotetun tiedoston suojatussa nakymassa, Acrobat DC ndytt3a
viestin katseluikkunan yldreunassa. Viestirivi osoittaa, etta tiedostoon ei voi luottaa ja muistuttaa
kayttdjaa, etta han on suojatussa nakymassa, missa useat Acrobat DC -ominaisuudet eivat ole
kaytossa, ja kayttajan vuorovaikutusta tiedoston kanssa on rajoitettu. Oleellista on, etta tiedosto on
vain-luku -muodossa ja suojattu ndkyma puolustaa jérjestelmas upotettua tai liittyvda haitallista
sisdltod vastaan.

Jos kayttdja luottaa tiedostoon ja haluaa ottaa kaikki Acrobat DC -toiminnot kayttoon, han voi
napsauttaa kaikkien toimintojen kdyttdonottoa osoittavaa painiketta keltaisella viestirivilld. Tama
toiminto poistaa suojatun ndkyman kaytdsta ja suo tiedostolle pysyvan luotetun aseman lisdamalld
sen Acrobatin etuoikeutettujen sijaintien luetteloon. Kaikki luotettavan PDF-tiedoston avaukset
tadman jalkeen poistavat kdytosta suojatun ndkyman rajoitukset.

Document Cloudin palveluiden arkkitehtuuri
Adobe Document Cloud -palveluihin sisaltyy:

- Organisoi PDF — PDF-dokumentin sivujen lisdys, poisto, kierto ja jarjestely
- Luo PDF — Word-, Excel- ja PowerPoint-dokumenttien ja kuvien muunnos PDF-tiedostoiksi

- Vie PDF — PDF-tiedostojen kdtevd muunnos muokattaviksi Microsoft Word-, Excel-, PowerPoint-
tai RTF-tiedostoiksi

- Muokkaa PDF — Olemassa olevien PDF-tiedostojen muokkaus mobiililaitteella tai kannettavalla
tietokoneella

- Yhdistd PDF — Useiden tiedostojen yhdistéminen yhdeksi PDF:ksi ja dokumenttipakettien
kokoaminen mista tahansa

- Send & Track— Lahetst, seuraat ja saat ilmoituksen, kun vastaanottajat toimivat

- Adobe Scan — Minka tahansa sieppaus ja muunnos hakukelpoiseksi, laadukkaaksi PDF-
dokumentiksi

- Adobe Sign — Dokumenttien valmistelu ja l3hetys suojattuun ja luotettuun, juridisesti sitovaan
sahkaiseen allekirjoitukseen milld tahansa laitteella

Document Cloudin palveluiden tietoturva

Kayttooikeuksien ja tunnistetietojen hallinta

IT-jarjestelmanvalvojat myontavat loppukayttdjille kayttdoikeudet Adobe Document Cloudin
palveluihin hyddyntamalla nimetyn kayttajan lisensointia Adoben hallintakonsolissa. Acrobat
Document Cloud tukee kolmea (3) erityyppistd nimetyn kayttajan lisensointia:

Adobe ID — Adoben isanndimille, kayttdjan hallitsemille tileille, joita yksittdiset kayttajat luovat,
omistavat ja valvovat. Adobe ID -tileista padsee Acrobat Document Cloudin palveluihin vain, jos
IT-jarjestelmanvalvoja ottaa kayttdon niihin paasyn.

Enterprise ID — Adoben isdnndima, yrityksen hallitsema vaihtoehto tileille, jotka asiakkaan
yrityksen organisaation IT-jarjestelmanvalvojat ovat luoneet ja joita he hallitsevat. Organisaatio
omistaa ja hallitsee kayttajatileja ja kaikkia liittyvia resursseja.

Federated ID — Yrityksen hallitsema tili, jossa kaikki tunnistetietoprofiilit saadaan organisaation
kertasisaankirjauksen (SSO) kayttajatietojen hallintajarjestelmasta. Profiilit luo, omistaa ja hallitsee
[T-infrastruktuuri. Adobe integroituu useimpien SAML 2.0 -yhteensopivien tunnistetietojen
toimittajien kanssa.

Useimmat yritysorganisaatiot kdyttdvét Enterprise ID- tai Federated ID -tunnuksia tyontekijcilleen,
urakoitsijoilleen ja freelancer-tyontekikaille, jos séhkdpostiosoite on yrityksen toimialueella, koska
ndin ne voivat sdilyttda seka kdyttdoikeuksien ettd kyseisen ID:n avulla tallennetun kayttdjan luoman
sisallon hallinnan. Adoben asiakastukivustolla on lisatietoja kustakin tunnistetietotyypista.
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Seuranta ei ole saatavana
mobiililaitteille.

Lisatietoja Adobe Signista ja sen
tietoturvatoiminnoista on Adobe Signin
teknisessa yleiskuvauksessa.

Sekd Adobe ID:n ettd Enterprise ID:n salasanan tallennuksessa hyodynnetddn SHA-256-
hajautusalgoritmia yhdessa salasanan salt-arvojen ja useiden hajautusiteraatioiden kanssa. Adobe
seuraa jatkuvasti Adoben isanndimia tileja epatavallisten tai poikkeavien tilitoimintojen varalta ja
arvioi ndita tietoja suojausuhkien vahentdmiseksi nopeasti. Adobe ei vastaa kayttdjien salasanojen
hallinasta Federated ID -tilien tapauksessa. Lisdtietoja on Adoben tunnistetietojen hallintapalveluiden
suojauksen yleiskuvauksessa.

Sahkoiset ja digitaaliset allekirjoitukset
Document Cloudin palveluiden kayttdjilla on valittavana kaksi tyokalua suojattuun tyoskentelyyn
allekirjoituksilla:

- Fill and Sign -ty6kalun avulla, joka perustuu Adobe Signiin, kayttajat voivat hallita koko
allekirjoitusprosessia, joka on Euroopan unionin, Yhdysvaltojen ja useimpien teollisuusmaiden
sahkaisen allekirjoituksen lakien mukainen. Sen avulla he voivat pyytaa allekirjoitusta muilta,
seurata allekirjoitusprosessia ja arkistoida allekirjoitettuja dokumentteja ja kirjausketjuja
automaattisesti. Suojausta sovelletaan koko prosessiin, ja Adobe sertifioi dokumentit ja kirjausketjut
koskemattomuuden osoittavalla sinetilla.

- Certificates-tyokalulla voit allekirjoittaa dokumentteja varmennepohjaisilla digitaalisilla
allekirjoituksilla, jotka on saatu Adoben hyvaksyman luotettavan luettelon (AATL) tai Euroopan
unionin luottamusluettelon (EUTL) luottamuspalvelujen tarjogjilta. Allekirjoitusta kolmannen
osapuolen varmenteiden myontdjén varmennetunnuksella pidetddn yleisesti suojattuna
dokumenttien sahkaisen allekirjoituksen menetelmand. Tunnus on erityisesti linkitetty
allekirjoittajaan ja tunnus pystyy tunnistamaan allekirjoittajan. Allekirjoittajan varmenne on
kryptografisesti sidottu dokumenttiin allekirjoitusvaiheen aikana kayttamalla yksityista avainta, joka
on ainoastaan kyseiselld allekirjoittajalla.

Acrobat DC vahvistaa allekirjoittajan allekirjoituksen — ja allekirjoitetun dokumentin alkuperaisyyden
— luomalla automaattisesti yhteyden varmenteiden myontgjaan tarkistusta varten. Tamantyyppinen
allekirjoitus noudattaa PDF:n sahkaisten allekirjoitusten standardeja, kuten PDF Advanced Electronic
Signature (PAdES) osat 2, 3 ja 4 seka Yhdysvaltain puolustusministerion Joint Interoperability Test
Command (JITC) -organisaation kryptografian ja julkisen avaimen infrastruktuurin (PKI) kdyttoa
AES-256:n, RSA-4096:n, SHA- 512:n ja RSA-PSS:n kanssa. Certificates-tydkalun avulla kayttéjat voivat
myos lisatd aikaleimoja dokumentteihin ja varmentaa ne koskemattomuuden osoittavalla sinetilla.

Document Cloudin palveluiden sisallon tallennus

Vaikka jarjestelmanvalvojat jakavat yksittdistd pilvitallennustilaa Enterprise ID- ja Federated ID -tileille
Adobe-hallintakonsolin avulla, heilld ei ole suoraa padsya mihinkaan kayttdjan Document Cloud
-palveluiden tallennustilan tiedostoihin. Enterprise ID:n tai Federated ID:n poistaminen tekee mista
tahansa pilvitallennustilassa olevista tiedoista kdyttokelvottomia loppukayttdjalle ja kyseisen
kayttajan tiedot poistetaan 90 paivan jalkeen.

Jarjestelmanvalvojat voivat myds allokoida tallennustilaa hallintakonsolilla Adobe ID -tileille. Vaikka
jarjestelmanvalvojat eivat voi poistaa Adobe ID -tilej§, he voivat peruuttaa sekd myonnetyn
tallennustilakiintion ettd padsyn sovelluksiin ja palveluihin. N&ihin tileihin liittyvat tiedot poistetaan
90 paivan jalkeen.

Adobe Document Cloud -palvelut hyddyntavat multitenant-tallennusta. Asiakkaan sisalto on kasitelty
Amazon Elastic Compute Cloud (Amazon EC2) -esiintymalls ja tallennettu Amazon Simple Storage
Services (Amazon S3) -sdilididen yhdistelmille ja MongoDB-esiintymalld Amazon Elastic Block Store
(Amazon EBS) -tallennustilassa. Itse sisalto on tallennettu Amazon S3 -sailidihin ja sisaltoa koskevat
metatiedot on tallennettu Amazon EBS -tilaan MongoDB:n avulla — kaikki on suojattu
tunnistetietojen ja kayttooikeuksien hallinnan (IAM) rooleilla kyseisen Amazon Web Services (AWS)
-alueen sisalla.

Metatiedot ja tukiresurssit, jotka on tallennettu Amazon EBS -tilaan, on salattu AES 256-bittista
salausta kayttamalla Federal Information Processing Standard (FIPS) 140-2 -standardia, joka on
hyvaksytty kryptografisille algoritmeille. Ne ovat yhtendisid National Institute of Standards and

Technology (NIST) 800-57 -suositusten kanssa.

Tiedot on tallennettu vikasietoisesti useisiin datakeskuksiin ja useille laitteille kussakin
datakeskuksessa. Kaikki verkkoliikenne kay lapi systemaattisen tietojen todennuksen ja
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tarkistussummalaskelmat vioittumisen estdmiseksi ja eheyden varmistamiseksi. Lopuksi tallennettu
sisalto replikoidaan synkronisesti ja automaattisesti toisiin datakeskuksiin asiakkaan alueells, jotta
datan eheys voidaan sdilyttaa siindkin tapauksessa, ettd data katoaisi kahdesta eri paikasta.

Lisdtietoja taustalla olevista Amazon-palveluista:
- MongoDB

- Amazon S3
- AWS Key Management Service (KMS)

- Amazon EC2 -palvelu

Erityinen salausavain

Oletusarvoisesti Amazon S3:n tallennettu sisalto ja resurssit on salattu AES 256-bittisilld symmetrisilla
suojausavaimilla, jotka ovat uniikkeja kullekin asiakkaalle ja kunkin asiakkaan vaitetyille toimialueille.
Jos jarjestestelmanvalvojat haluavat lisata lisakerroksen valvontaa ja suojausta organisaationsa
joillekin tai kaikille toimialueille, he voivat kdyttaa erityista salausavainta, jota AWS KMS hallitsee ja
jota kierratetddn automaattisesti vuositasolla.

Jarjestelmanvalvojat voivat myds peruuttaa taman erityisen salausavaimen hallintakonsolilla, mika
tekee kaikista talla avaimella salatuista tiedoista kayttokelvottomia loppukayttdjille ja estdd seka
sisallon latauksen palvelimeen ja lastauksen, kunnes salausavain on aktivoitu uudelleen.

Huomaa: Vaikka Adobe Document Cloud -tiedostot voidaan salata kayttamalla erityistd salausavainta,
metatietoja ei voi salata kyseiselld avaimella.

Lisatietoja salauksen hallinnasta erityiselld avaimella saa nailta Adoben ohjesivuilta:

- Salauksen hallinta

- Erityisten salausavainten usein kysytyt kysymykset

Amazon Web -palvelut

Kuten aikaisemmin on todettu, kaikki Adobe Document Cloud -palveluiden komponentit isénn6idaan
Yhdysvalloissa AWS:Il&, kuten Amazon EC2 ja Amazon S3. Amazon EC2 on web-palveluy, joka antaa
automaattisesti skaalattavaa laskentakapasiteettia pilvipalvelusta, mika tekee laskennasta helpompaa.
Amazon S3 on yleisesti tunnustettu erittdin luotettavaksi tietojen tallennuksen infrastruktuuriksi
minka tahansa tietomaaran tallentamiseksi ja noutamiseksi.

AWS-alusta toimittaa palveluita alan kdytantdjen mukaisesti, ja se joutuu [&pikdymaan alan yleiset
hyvaksynnat ja auditoinnit (aws.amazon.com/security/). Saat lisdtietoja AWS-alustasta ja Amazonin
tietoturvan valvonnasta AWS Cloud Security -verkkosivustolta.

AWS:n ja Adoben toimintavastuut

AWS kayttaa, hallitsee ja valvoo komponentteja hypervisor-virtualisointikerroksesta alaspain niiden
tilojen fyysiseen suojaukseen, joissa Adobe Document Cloud -palvelut toimivat. Adobe ottaa vastuun
ja hallinnan vieraskayttojarjestelmasta (myos paivityksista ja suojauspaivityksistd) ja
sovellusohjelmistosta sekd AWS:n jarjestdman tietoturvaryhman palomuurin konfiguroinnista.

AWS toimittaa myos erilaisia peruslaskentaresursseja, kuten tiedonkasittelyd ja tallennusta
ohjaamalla Adoben kayttamaa pilvi-infrastruktuuria. AWS-infrastruktuuriin kuuluvat tilat, verkko ja
laitteisto seka suorittava ohjelmisto (esimerkiksi isantakayttojarjestelma, virtualisointiohjelmisto jne.),
joka tukee ndiden resurssien toimitusta. Amazon suunnittelee ja hallitsee AWS-alustaa alan
vakiokaytantojen ja erilaisten suojauksen vaatimustenmukaisuuden standardien mukaisesti.

Suojattu hallinta
Adobe kayttaa Secure Shell (SSH)- ja Secure Sockets Layer (SSL) -protokollia AWS-infrastruktuurin
hallintaan.
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Asiakkaan tietojen maantieteellinen sijainti AWS-verkossa

Kaikki Document Cloudiin ladattu kéyttdjan luoma sisélto on tallennettuna AWS:n Yhdysvaltojen
itdosan (Virginia) alueellisissa datakeskuksissa. Sisalté varmuuskopioidaan kussakin datakeskuksessa
ja muissa alueen datakeskuksissa alueen sisalld kuormituksen tasapainottamisen ja vikasietoisuuden
saavuttamiseksi.

Asiakkaan tunnistetietojen maantieteellinen sijainti AWS-verkossa
Tunnistetiedot on tallennettu usean alueen datakeskuksiin, joiden kuormitus on tasapainotettu. Ne
sijaitsevat Virginiassa (US-itd), Oregonissa (US-lansi), Irlannissa (EU-lansi) ja Singaporessa
(AP-kaakko). Tunnistetiedot replikoidaan kaikkiin datakeskuksiin. Adobe noudattaa maanrajojen
ylittdvan tiedonsiirtoa koskevia voimassa olevia lakeja, kuten seuraavassa dokumentissa on
tarkemmin selvitetty: https://www.adobe.com/fi/privacy/eudatatransfers.html.

Asiakastietojen eristys / asiakkaiden erottelu

AWS kayttaa vahvoja vuokraajan eristyksen suojauksen ja hallinnan toimintoja. Virtualisoituna
multitenant-ympdristond AWS toteuttaa suojauksen hallintaprosesseja ja muuta suojausvalvontaa,
mika on suunniteltu eristdmaan kukin asiakas muista AWS-asiakkaista. Adobe kayttdd AWS:n
kayttsjatietojen ja kayttooikeuksien hallintaa (IAM) rajoittaakseen edelleen padsya laskenta- ja
tallennusesiintymiin.

Suojattu verkkoarkkitehtuuri

AWS seuraa ja valvoo tiedonsiirtoa verkon ulkorajalla ja tarkeimmilla sisarajoilla kdyttamalla
verkkolaitteita, kuten palomuuria ja muita rajapintaan liittyvia laitteita. Nama rajapintalaitteet
kayttavat saantosarjoja, kayttooikeusluetteloja (ACL) ja konfiguraatioita vahvistaakseen tietojen
virtausta tiettyihin informaatiojarjestelman palveluihin. Kdyttdoikeusluettelot tai liikenteen
kulkukaytannot ovat olemassa kussakin hallitussa liitdnnéssa liikenteen kulun hallintaan ja
vahvistukseen.

Amazon Information Security hyvaksyy kaikki ACL-kdytdnnét ja tyontdd ne kuhunkin hallittuun

liitantddn kayttamalls AWS ACL-Manage-tyokalua, mika auttaa varmistamaan, ettd nama hallitut
liitannat vahvistavat kaikkein ajantasaisimpia ACL-luetteloja.

Verkon valvonta ja suojaus

AWS toimittaa korkeatasoisen palvelun suorituskyvyn ja kdytettavyyden kayttamalla erilaisia
automatisoituja monitorointijarjestelmid. Valvontatyokalut auttavat havaitsemaan epatavallisia tai
hyvaksymattomia toimintoja ja tiloja sisdantulon ja lshdon kommunikaatiopisteissa. AWS-verkko
antaa merkittavan suojauksen perinteisissa verkkosuojausasioissa:

- Jaetut palvelunestohyokkaykset (DDoS-hyokkaykset)
- Valistavetohyokkaykset (MITM-hyokkaykset)

- IP-osoitehuijaus

- Portin tutkiminen

+ Muiden vuokraajien tekema pakettien tutkinta

Katso lisdtietoja verkon valvonnasta ja suojauksesta AWS-pilvisuojauksen verkkosivustolta.

Tietomurtojen tunnistus
Adobe valvoo Adobe Document Cloud -palveluita aktiivisesti kdyttamalla alan vakiojarjestelmia
tietomurtojen tunnistukseen (IDS) ja tietomurtojen estojarjestelmia (IPS).

Tallennus lokitiedostoon

Adobe suorittaa palvelinpuolen kirjausta lokitiedostoon Adobe Document Cloud -palveluiden
asiakastoiminnasta, jotta se voi diagnosoida palvelukatkoja, tietyn asiakkaan ongelmia ja raportoituja
vikoja. Lokit tallentavat vain Adobe ID:t, jotta voidaan diagnosoida tietyn asiakkaan asioita eika tieto
sisdlla kayttdjanimi/salasana-yhdistelmaa. Vain valtuutettu Adoben teknisen tuen henkildkunta,
oleellisimmat insindorit ja tietyt kehittdjat voivat padsta lokeihin tietyn esiin tulleen ongelman
diagnosoimiseksi.
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Palvelun valvonta

AWS valvoo sahkdisid, mekaanisia ja perustoimintojen tukijarjestelmis ja laitteistoja
palveluongelmien valittdman tunnistuksen avuksi. Jotta laitteisto pidetdan jatkuvassa kdyttokunnossa,
AWS suorittaa jatkuvaa ennakoivaa kunnossapitoa.

Tietojen tallennus ja varmuuskopiointi

Adobe tallentaa kaikki Adobe Document Cloud -palvelut Amazon S3:ssa, joka antaa vahvan ja
kestavan tallennusinfrastruktuurin. Kestdvyyden tuottamiseksi Amazon S3:n PUT and COPY
-toiminnot tallentavat synkronisesti asiakkaan tietoja useisiin tiloihin ja varastoivat objekteja
vikasietoisen hajautetusti useisiin laitteisiin eri tiloissa Amazon S3 -alueella.

Amazon S3 laskee tarkistussummat kaikessa verkkoliikenteessa tunnistaakseen datapakettien
vioittumisen tallentaessaan tai noutaessaan dataa. Datan replikointi Amazon S3 -datan objekteille
tapahtuu alueellisessa klusterissa, jossa tiedot on tallennettu, eika niita replikoida muiden alueiden
datakeskusklustereissa.

Metatiedot replikoidaan ottamalla pikakuvia Amazon EBS -volyymeista ja tallennus on samanlainen
kuin Amazon S3:ssa. Katso lisdtietoja AWS:n suojauksesta AWS-pilvisuojauksen verkkosivustolta.

Muutosten hallinta

AWS valtuuttaa, kirjaa lokiin, testaa, hyvaksyy ja dokumentoi muutoksen nykyiseen AWS-
infrastruktuuriin toimialan vastaavien jarjestelmien standardien mukaisesti. Amazon aikatauluttaa
AWS:n pdivitykset minimoimalla niiden vaikutukset asiakkaisiin. AWS kommunikoi asiakkaiden
kanssa joko sahkopostitse tai AWS Service Health Dashboardin kautta, kun palvelun kaytt6on on
kohdistumassa todennakdisesti negatiivisia vaikutuksia. Adobe yllapitdd myos Adoben jarjestelmien
tilaa Adobe Document Cloudille.

Korjauspaivitysten hallinta

AWS sailyttaa vastuun korjausjarjestelmists, jotka tukevat AWS-palveluiden, kuten hypervisor- ja
verkkopalveluiden, toimitusta. Adobe on vastuussa AWS:ssa toimivien vieraskayttojarjestelmien (OS),
ohjelmistojen ja sovellusten korjauksesta. Kun korjauksia tarvitaan, Adobe toimittaa uuden
esirajoitetun kayttojarjestelman ja sovelluksen esiintyman todellisen korjaustiedoston sijasta.

AWS:n fyysiset ja ymparistoon liittyvat ohjaukset

AWS:n fyysiset ja ymparistoon liittyvat ohjaukset on erityisesti kuvattu SOC Type 1- ja SOC Type 2
-raporteissa. Seuraavassa osassa kuvataan joitakin AWS-datakeskuksissa eri puolilla maailmaa
kaytettyja suojaustoimenpiteitd ja ohjauksia. Katso lisdtietoja AWS:n suojauksesta AWS-
pilvisuojauksen verkkosivustolta.

Fyysinen tilan suojaus

AWS-datakeskuksissa kaytetaan toimialan arkkitehtuurin ja teknisen suunnittelun
vakioldhestymistapoja. AWS-datakeskukset sijaitsevat nimettdmissa tiloissa, ja Amazon valvoo
fyysista padsya seka rakennuksen ympaérilld ettd rakennuksen sisdantulopisteissd kayttdmalla
ammattimaista tietoturvahenkilokuntaa, videovalvontag, tietomurtojen tunnistusjarjestelmia ja muita
sahkoisida menetelmia. Valtuutetun henkilokunnan on l&paistava kahden tekijan todennus vahintaan
kaksi kertaa, ennen kuin he padsevat datakeskuksen kerroksiin. Kaikkien vierailijoiden ja
urakoitsijoiden on esitettdva henkilollisyys, ja heidat kirjaa sisdan ja heitd saattaa koko ajan
valtuutettu henkilokunta.

AWS myontda padsyn datakeskukseen ja tietoja siita vain niille tyontekijoille ja urakoitsijoille, joilla on
oikeutettu tarve ndihin etuoikeuksiin. Kun tyontekijalla ei ole enaa liiketoiminnan asettamaa tarvetta
ndihin etuoikeuksiin, hanen paasynsa peruutetaan valittomasti, vaikka han jatkaisi tydskentelyad
Amazonilla tai AWS:ssa. Kaikki AWS:n tyontekijoiden fyysinen padsy datakeskuksiin kirjataan lokiin ja
sita valvotaan tavanomaisesti.

Palontorjunta

AWS asentaa automaattisen tulipalon tunnistus- ja estolaitteistot kaikkiin AWS-datakeskuksiin.
Tulipalon havaintojérjestelmdssa kdytetddn savuntunnistusantureita kaikissa
datakeskusymparistoissa, mekaanisen ja sshkdisen infrastruktuurin tiloissa, jddhdytinhuoneissa ja
generaattorilaitteistohuoneissa. Nama alueet on suojattu joko markaputki-, double- interlocked
pre-action- tai kaasutoimisilla sprinklerijarjestelmilla.
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Valvottu ymparisto

AWS kayttda ilmaston valvontajdrjestelmas, jotta sdilytetdan vakiokdyttolampdatila palvelimille ja
muulle laitteistolle, mika estaa ylikuumenemisen ja pienentda kdyttokatkojen mahdollisuutta. AW-
datakeskukset sdilyttavat ilmasto-olosuhteet optimaalisilla tasoilla. AWS-henkilokunta ja
jarjestelmanvalvovat ja ohjaavat seka ldmpotilaa ettd kosteutta asianmukaisilla tasoilla.

Varmuusvirransaanti

AWS:n datakeskusten sdhkojarjestelmat on suunniteltu taysin vikasietoisiksi ja ylldpidettaviksi
vaikutuksetta toimintaan — 24 tuntia paivassa seitsemana paivana viikossa. Katkottoman
tehonsyoton (UPS) yksikot syottavat varavirtaa tilan kriittisille ja oleellisille laitteille séhkokatkoksen
tapahtuessa. Datakeskukset kayttavat generaattoreita varavirran tuottamiseen koko laitokselle.

Jarjestelmapalautus

AWS:n datakeskuksilla on korkeatasoinen kdytettdvyys, koska jarjestelma- tai laitteistovioilla on niihin
minimaalinen vaikutus. Kaikki datakeskukset on rakennettu klustereihin eri globaaleille alueille, ja ne
pysyvat online 24x7x365 asiakkaiden palvelemiseksi — mikaan datakeskus ei ole "kylma".
Vikatapauksessa automaattiset prosessit siirtdvat asiakkaan tietoliikenteen pois vaikutukselle
altistuneelta alueelta.

Ydinsovellukset otetaan kdyttoon N+1-konfiguraatiossa, joten jos datakeskukseen tulee vika, on
olemassa riittdvasti kapasiteettia ottaa kayttoon liikkenteen kuormituksen tasapainotus jaljelld oleville
keskuksille. Katso lisdtietoja AWS:n jarjestelmapalautuksen protokollista AWS-pilvisuojauksen
verkkosivustolta.

Adoben riskin ja haavoittuvuuden hallinta

Adobe pyrkii varmistamaan, etta riskin ja haavoittuvuuden hallinnan, tapauksiin vastaamisen,
lievennyksen ja ratkaisuprosessi on joustava ja tarkka. Valvomme jatkuvasti uhkia, jaamme tietoja
tietoturva-asiantuntijoiden kanssa eri puolilla maailmaa, ratkaisemme tapaukset, kun ne tapahtuvat,
ja syotdmme ndma tiedot takaisin kehitystyoryhmillemme, jotta voimme saavuttaa korkeimmat
suojaustasot kaikille Adoben tuotteille ja palveluille.

Penetraatiotestaus

Adobe hyvaksyy ja toimii johtavien kolmannen osapuolen tietoturvayritysten kanssa suorittaakseen
penetraatiotestausta, joka voi paljastaa mahdollisia suojaushaavoittuvuuksia ja parantaa Adoben
tuotteiden ja palveluiden yleistd suojausta. Kun Adobe on saanut kolmannen osapuolen toimittaman
raportin, se dokumentoi ndma haavoittuvuudet, arvioi niiden vakavuuden ja prioriteetin ja luo sitten
lieventamisstrategian tai korjaussuunnitelman. Adobe suorittaa tdyden penetraatiotestin vuosittain ja
tekee haavoittuvuusskannauksia kuukausittain.

Adobe Document Cloudin suojaustydryhma suorittaa sisdisesti kaikkien Document Cloudin osien ja
palveluiden riskien arvioinnin vuosineljanneksittdin ja ennen jokaista uutta versiota. Document
Cloudin suojaustydryhma tekee yhteistyota teknisten toimintojen ja kehityksen johdon kanssa, jotta
varmistetaan, ettd kaikki suuren riskin haavoittuvuudet lievennetdan ennen jokaista versiota. Katso
lisétietoja Adoben penetraation testausmenettelyistd Adobe Secure Engineering -yleiskuvauksesta.

Tapausvastaus ja -ilmoitus

Uusia haavoittuvuuksia ja uhkia kehittyy koko ajan, ja Adobe pyrkii vastaamaan ja lieventdmaan vasta
tunnistettuja uhkia. Sen lisdksi, ettd Adobe on tilannut koko alaa kattavat haavoittuvuuksien
ilmoitusluettelot, kuten Yhdysvaltain Computer Emergency Readiness Team (US-CERT), Bugtrag, ja
SANS, se on tilaa my&s suurimpien suojausmyyjien toimittamia viimeisimpien suojaushalytysten
luetteloja.

Lisatietoja Adoben tapauksiin vastaamisen ja ilmoitusten prosessista on Adoben tapauksiin
vastaamisen yleiskuvauksessa.

Tekninen rikosanalyysi

Tapaustutkimuksissa Document Cloudin tydryhma noudattaa Adoben teknisen rikosanalyysin
prosessia, joka sisdltaa altistuneiden laitteiden tdydellisen kuvasieppauksen tai muistivedoksen,
todisteiden turvaamisen ja alkuperdisketjutallenteet.
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Adoben tietoturvaorganisaatio

Osana sitoutumistamme tuotteittemme ja palveluidemme tietoturvaan Adobe koordinoi kaikki
tietoturvatoiminnot chief security officerin (CSO) tasolla. Adoben Chief Security Officerin (CSO)
toimisto koordinoi kaikkia tuote- ja tietoturva-aloitteita ja Adobe Secure Product Lifecycle (SPLC)
-prosessin toteutusta.

CSO johtaa myds Adobe Secure Software Engineering Team (ASSET) -tyéryhmés, joka on tietoturva-
asiantuntijoiden erityinen keskitetty ryhma ja joka konsultoi Adoben tarkeimpia tuote- ja
toimintaryhmig, kuten Adobe Document Cloud -tydryhmaa. ASSET-tutkijat tydskentelevat yhdessa
yksittdisten Adoben tuote- ja toimintaryhmien kanssa ja auttavat niita tuotteiden ja palvelujen
sopivien suojaustasojen kehityksessa. He neuvovat naita tyoryhmia suojauskdytannoissa, jotta ndma
soveltaisivat selkeita ja toistettavia kehitys-, kdyttoonotto-, toiminto- ja ongelmienkasittelyprosesseja.

00|00 |C

Sovellus- Tieto- Trust & Experience | | Toiminnan Yrityksen Tech GRC/ | | Tapausrea- | [Markkinointi| | Lakiasiat & Fyysinen
ten turvan Safety Cloudin turvallisuus suojaus Vaatimusten- gointi &PR tietosuoja suojaus
tietoturva ty“kalut Engineering suojaus mukaisuus

Adoben suojattu tuotekehitys

Kuten muutkin Adoben tarkeat tuote- ja palveluorganisaatiot Adobe Document Cloudin organisaatio
kayttaa Adoben SPLC-prosessia. Adobe SPLC on monipuolinen useiden satojen erityisten
suojatoimintojen sarja, joihin kuuluvat ohjelmiston kehityskdytannat, -prosessit ja -tyokalut. Se on
integroitu tuotteen elinkaaren useisiin vaiheisiin suunnittelusta ja kehityksestd laadunvarmistukseen,
testaukseen ja kdyttoonottoon. ASSET:n suojaustutkijat antavat erityistd SPLC-opastusta kullekin
avaintuotteelle tai -palvelulle mahdollisten suojausongelmien arvioinnin perusteella. Adobe SPLC:td
tdydennetdan jatkuvasti yhteison osallistumisen avulla, ja se sdilyy ajantasaisena, kun teknologiassa,
suojauskadytdnndissa ja uhkaymparistdissa tapahtuu muutoksia.

Adoben suojattu tuotteen elinkaari

Adobe SPLC -toimintoihin kuuluvat, tietyn Adobe Document Cloudin osan mukaan, joitakin tai kaikki
seuraavista suositelluista parhaista kdytannaoistd, prosesseista ja tyokaluista:

- Suojauskoulutus ja -hyvaksynta tuoteryhmille
- Tuotteen terveyden, riskin ja uhkaympariston analyysi
- Suojatut koodausohjeet, sddnnot ja analyysi

- Palvelun toteutussuunnitelmat, suojaustyokalut ja testausmenetelmat, jotka ohjaavat Adobe
Document Cloudin suojausryhmaa kasittelem&an Open Web Application Security Project (OWASP)
-projektin 10:t3 kriittisintd web-sovelluksen suojausriskid ja CWE/SANS-luettelon 25:t3 vaarallisinta
ohjelmistovirhettd

- Suojausarkkitehtuurin tarkistus ja penetraatiotestaus

- Lahdekoodin tarkistukset haavoittuvuuksiin mahdollisesti johtavien tunnettujen vikojen
poistamiseen

- Kayttdjan luoman sisallon (UGC) arviointi
- Sovelluksen ja verkon skannaus

- Tdyden valmiuden tarkistus, vastaussuunnitelmat ja kehittdjan koulutusmateriaalien julkaisu
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Vastaukset vaarinkaytoksiin,
petoksiin & tapauksiin

Toiminnot
& valvonta

Kayttéonotto

Adoben ohjelmiston suojaussertifioinnin ohjelma

Adobe suorittaa jatkuvaa tietoturvakoulutusta osana Adobe SPLC:ta kehitysryhmille parantaakseen
tietoturvatietamysta koko yrityksessa ja parantaakseen tuotteidemme ja palveluidemme yleista
suojausta. Tyontekijat, jotka osallistuvat Adoben ohjelmiston suojaussertifioinnin ohjelmaan, saavat
eri sertifiointitasoja suorittamalla suojausprojekteja. Katso lisdtietoja tuotteidemme
suojauskaytanndista Adobe Secure Engineering -yleiskuvauksesta.

Valmistelu Kehitys
& vakautus & testaus

Vaatimukset
& suunnittelu

Suunnittelu

Katso lisatietoja Adoben ohjelmiston suojaussertifioinnin ohjelmasta Adoben suojauskulttuurin white

paper -julkaisusta.

Document Cloudin palveluiden vaatimustenmukaisuus

Adobe Common Controls Framework (CCF) on sarja suojaustoimintoja ja vaatimustenmukaisuuden
ohjauksia, jotka on toteutettu tuoteoperaatioiden tydryhmissa seka eri osissa infrastruktuuri- ja

sovellustydryhmia.

Kun Adobe luo CCF:n, se analysoi yleisimpien pilvipohjaisten liiketoimintojen
suojaussertifiointikriteerejd ja jarkeisti yli 1000 vaatimusta Adoben erityisiksi ohjauksiksi, jotka

liittyvat noin tusinaan alan standardiin.

Yli 10 standardia
~1000 ohjausvaatimusta (CR)

SOC 2 (5 periaatetta) - 116 CR
Palveluorganisaation ohjaus 2

1ISO 27001 - 26 CR
Kansainvalinen standardointijérjestd

PCI DSS - 247 CR
Maksukorttiteollisuus - tietojen suojausstandardi

FedRAMP - 325 CR
Federal Risk and Authorization Management Program

1SO 27002 - 114 CR
Kansainvalinen standardointijarjestd

SOX-o0sa 404 (IT) - 63 CR
Sarbanes-Oxley-lain osa 404

~ 273 yleista ohjausta 20:1la
ohjaustoimialueella

Resurssien hallinta - 11 ohjausta
Varmuuskopioiden hallinta - 5 ohjausta
Liiketoiminnan jatkuvuus - 5 ohjausta
Muutosten hallinta - 6 ohjausta
Konfiguroinnin hallinta - 15 ohjausta
Tiedonhallinta - 24 ohjausta
Kayttajatietojen ja
kéyttooikeuksien hallinta - 49 ohjausta
Tapauksiin vastaaminen - 7 ohjausta
Mobiililaitteiden hallinta - 4 ohjausta
Verkkotoiminnot - 19 ohjausta
Henkiléresurssit - 6 ohjausta
Riskienhallinta - 8 ohjausta
Suojauksen hallinnointi - 20 ohjausta
Palvelun elinkaari - 7 ohjausta
Toimipaikan toiminnot - 7 ohjausta
Jarjestelmasuunnittelun
dokumentaatio - 16 ohjausta
Jarjestelmien valvonta - 30 ohjausta
Kolmansien osapuolten hallinta - 11 ohjausta
Koulutus ja tietoisuus - 6 ohjausta
Haavoittuvuuden hallinta - 21 ohjausta
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Viimeisimmat tiedot vaatimustenmukaisuushyvaksynnistd ja saantelyjarjestelman noudattamisesta
Adobe Acrobat DC:lle ja Document Cloud -palveluille l6ytyvat Adobe Trust Centerista.

Lisdtietoja Adobe Signin nykyisesta vaatimustenmukaisuuden tilanteesta on Adobe Signin tietoturvan
yleiskuvauksessa.

Lopulta asiakkaat ovat vastuussa siitd, ettd ne varmistavat juridisten velvoitteiden noudattamiseen ja
varmentavat, ettd ratkaisumme tayttavat heidan vaatimustenmukaisuuden tarpeensa ja ettd ne on
suojattu asianmukaisesti.

Adoben tyontekijat

Adobella on tyontekijoits ja toimistoja eri puolilla maailmaa, ja se toteuttaa seuraavia prosesseja ja
menettelyja yrityksen laajuisesti yrityksen suojaamiseksi tietoturvauhkia vastaan.

Tyontekijoiden paasy asiakastietoihin

Adobe yllapitdd segmentoituja kehitys- ja tuotantoympédristdja Adobe Document Cloudille. Se kdyttaa
teknisia ohjauksia rajoittaakseen verkko- ja sovellustason padsyn live-tuotantojarjestelmiin.
Tyontekijoilld on tietyt valtuutukset kayttaa kehitys- ja tuotantojarjestelmis, ja sellaisten
tyontekijoiden, joilla ei ole oikeutettua liiketoiminnan syytd, pddsya ndihin jarjestelmiin on rajoitettu.

Taustatarkistukset

Adobe vastaanottaa taustatarkistusraportteja rekrytointitarkoituksiin. Adoben tyypillisesti hakeman
raportin luonne ja laajuus sisaltaa koulutustaustaan, tyohistoriaan ja tuomioistuimen tietoihin, kuten
rikosrekisteriin, liittyvat kyselyt ja viitteet, jotka on saatu tyotovereilta ja tuttavilta, sovellettavan lain
mukaan. Nama taustatarkistusvaatimukset soveltuvat tavallisiin Yhdysvalloissa palkattaviin uusiin
tyontekijoihin, kuten niihin, jotka tulevat hallitsemaan jarjestelmia tai joilla on p&dsy asiakastietoihin.
Yhdysvaltojen uusien toimistojen kautta tulevien véliaikaisten tyontekijoiden on tdytettdva
taustatarkistusvaatimukset kyseisen toimiston kautta Adoben taustatarkistusohjeiden mukaisesti.
Yhdysvaltojen ulkopuolella Adobe suorittaa taustatarkistuksia tietyille uusille tyontekijoille Adoben
taustatarkistuskdytannon ja sovellettavien paikallisten lakien mukaisesti.

Tyontekijan tyésuhteen paattaminen

Kun tyontekija poistuu Adoben palveluksesta, tyontekijan esimies toimittaa ldhtevan tyontekijan
lomakkeen. Kun lomake on hyvéksytty, Adobe People Resources kdynnistad sahkopostitydnkulun
tiedottaakseen oleellisille sidosryhmille, jotta he voivat tehda tyontekijan viimeiseen paivaan johtavat
tietyt toimet. Jos Adobe erottaa tyontekijan, Adobe People Resources lahettaa oleellisille
sidosryhmille vastaavan sahkoposti-ilmoituksen, kuten tyontekijan tyésuhteen
paattamispaivamaaran ja -ajan.

Adobe Corporate Security aikatauluttaa sitten seuraavat toimet, jotta varmistetaan, ettd tyontekijan
viimeisen p&ivan jalkeen hanelld ei ole endd padsyd Adoben luottamuksellisiin tiedostoihin tai
toimistoihin:

- Sahkopostiin padsyn poisto

- VPN-verkkoon etdpaasyn poisto

- Toimiston ja datakeskuksen kulkuluvan mitatointi

- Verkkokayton paattaminen

Esimiehet voivat pyynndsta pyytaa rakennuksen turvamiehia saattamaan erotetun tyontekijan ulos
Adoben toimistosta tai rakennuksesta.

Toimitilan suojaus

Jokaisessa Adoben paakonttorissa on vahdit, jotka suojaavat tiloja 24x7. Adoben tyontekijoilld on
avainkortti-kulkulupa rakennukseen sisdanpddsya varten. Vierailijat tulevat rakennukseen pddovests,
kirjautuvat sisdan ja ulos vastaanoton tyontekijan kanssa. Vierailijan on pidettava valiaikainen
vierailija-kulkulupa esillg, ja hanelld on saattajana tyontekija. Adobe pitaa kaikki palvelinlaitteistot,
kehityslaitteet, puhelinjarjestelmat, tiedosto- ja postipalvelimet ja muut herkat jarjestelmat lukittuina
aina saadellyn ympariston palvelinhuoneissa, joihin padsee vain asianmukaisesti valtuutettu
henkilosto.
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Virustorjunta
Adobe skannaa kaiken yrityksen sisdantulevan ja ldhtevan sahképostiliikenteen tunnettujen
haittaohjelmauhkien varalta.

Asiakastietojen luottamuksellisuus

Adobe kasittelee aina kaikkia asiakastietoja luottamuksellisina. Adobe ei kdyta tai jaa tietoja, joita on
koottu asiakkaan puolesta lukuun ottamatta sopimuksen sallimia tietoja kyseisen asiakkaan
sopimuksessa ja mitd Adoben kayttoehdoissa ja Adoben tietosuojakdytanndssa asetetaan.

Yhteenveto

Tassa dokumentissa kuvattu Adoben ennakoiva lahestymistapa tietoturvaan ja tiukat menettelyt
auttavat suojaamaan Adobe Acrobat DC:t§, Acrobat Reader DC:td ja Document Cloud -palveluita — ja
luottamuksellisia tietoja. Adobe pitdd digitaalisten kokemusten tietoturvaa erittdin tarkeana.
Valvomme jatkuvasti kehittyvdd uhkaymparistoa, jotta pysymme haitallisten tapahtumien edelld ja
varmistamme asiakkaidemme tietojen suojauksen.

Lisétietoja, kdy Adobe Trust Centerissa.

Taman asiakirjan tietoja voidaan muuttaa ilman erillisté ilmoitusta. Kysy lisétietoja Adoben ratkaisuista ja hallinnasta Adoben myyntiedustajalta. Listietoja Adoben
ratkaisuista, kuten palvelutasosopimuksista, muutoshyvaksyntaprosesseista, kayttooikeuksien hallintatoimenpiteista ja jarjestelmapalautusprosesseista on saatavana.
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