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Oversikt over sikerheten i Adobe Acrobat DC
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Overblick

P3 Adobe tar vi den digitala sakerheten pa mycket stort allvar. Sakerhetsrutinerna ar
djupt integrerade i var programvaruutveckling, vdra operativa processer och vara
verktyg. Rutinerna foljs noga av vara funktionsovergripande team for att vi ska kunna
forebygga, upptacka och bemota incidenter pd ett andamalsenligt satt. Vi haller oss
uppdaterade med de senaste hoten och sarbarheterna genom vart samarbete med
partners, ledande forskare, sakerhetsinstitut och andra branschorganisationer. Vi
implementerar regelbundet avancerade sakerhetstekniker i vdra produkter och tjanster.

Adobe-tjanster som hanterar kundinnehall uppfyller dven kraven for ett stort antal
branschcertifieringar. En utforlig lista over alla certifieringar, standarder och regelverk
som for narvarande stods av Adobes produkter och l6sningar finns i Current List of
Certifications, Standards, and Regulations. Information om GDPR finns har.

| den har rapporten beskrivs ingdende det forsvar och de sdkerhetsprocesser som
Adobe infort for att 6ka sdkerheten i Adobe Acrobat DC, Acrobat Reader DC, Document
Cloud, Document Cloud-tjansterna och for data som ar knutna till dessa applikationer.

Oversikt 6ver Acrobat DC med Document Cloud-tjanster

Adobe Acrobat DC &r en kombination av den senaste Acrobat-versionen, premiumfunktionerna i
mobilappen Acrobat Reader och onlinetjansterna i Adobe Document Cloud. Losningen gor det méjligt for
anvandare inom foretag och organisationer att vara uppkopplade och produktiva pa vilken enhet som helst,
samtidigt som sdkerheten uppratthalls pa alla enheter. Kunder som anvander Adobe Acrobat DC och
Document Cloud-tjansterna kan forvandla innehall till ett elektroniskt dokument som gdr att dela med
andra, och enkelt skapa, andra och omforma pdf-filer via dator, mobilapp eller Adobes molntjanster.

Dokumentsakerhetsfunktioner i Acrobat

Bortredigering

Adobe Acrobat DC har flera bortredigeringsverktyg for skydd av kénslig eller konfidentiell information,
bland annat kan man permanent avlagsna textavsnitt eller bilder i ett dokument innan man distribuerar det.
Dessutom gar det att soka pa och ta bort innehdll med monstermatchning, t.ex. telefonnummer,
kreditkortsnummer och e-postadresser. Den information som markeras avldgsnas helt och hallet fran filen,
den tdcks inte bara 6ver som med andra verktyg eller metoder. Med dokumentsaneringsfunktionen kan
man ocksa ta bort dold information och icke-grafiska objekt, t.ex. metadata som kan finnas i pdf.en.

Fildelning

Alla Document Cloud-filer som lagras i molnet marks automatiskt som "Private”, vilket innebar att innehallet
endast ar synligt for den anvéndare som laddade upp det. Anvdndaren maste aktivt vidta dtgérder for att
dela innehallet, annars forblir det privat. Delning av Document Cloud-innehall sker genom att en ank till
innehallet skickas till mottagaren via e-post, sms eller ndgon annan programvara for samarbete.

Med Document Cloud-tjansterna kan filer delas med tva visningsalternativ: Endast visning eller Granskning.
Om lanken skickas med restriktionen Endast visning har mottagaren enbart [dsbehdrighet. Om dokumentet
skickas for granskning kan mottagaren kommentera dokumentet, men inte &ndra det pé annat satt.


https://www.adobe.com/content/dam/acom/en/security/pdfs/MasterComplianceList.pdf
https://www.adobe.com/content/dam/acom/en/security/pdfs/MasterComplianceList.pdf
https://www.adobe.com/se/privacy/general-data-protection-regulation.html

Resursinstallningar och delningsrestriktioner

Med resursinstallningar far en organisation kontroll dver hur de anstéllda delar dess resurser utanfor
organisationen. IT-administratoren kan valja en restriktiv instdllning som begrénsar de anstélldas
mojlighet att anvanda vissa delningsfunktioner inom Document Cloud, till exempel forhindra att
delningar gors till andra mottagare an inom ianspraktagna domaner, betrodda domaner och
godkanda domaner. Med en sddan installning hindras anvandarna fran att dela resurser som ags av
organisationen med externa anvandare som inte finns med pa listan over tilldtna domaner.

JaY Admin Console. Settings

Asset Settings

Sharing Options ~ Whitelsted Domains

sssss

the with people from trusted,
claimed, and whitelisted types that support sharing
options.

Microsoft Information Protection (MIP)

Kunder som anvander Acrobat DC eller Acrobat Reader DC for att 6ppna filer som skyddas med
MIP-l6sningar (Microsoft Information Protection), inklusive Azure Information Protection (AIP) och
Information Protection med Microsoft 365 kan ldsa mer i detta dokument.

Skyddat lage i Adobe Reader DC

For att skydda kunder mot skadlig kod som forsoker utnyttja pdf-formatet for att skriva eller l&sa i
datorns filsystem har Adobe utvecklat Skyddat lage, en implementering av sandladeteknologin som
lanserades i Adobe Reader X.

Sandlddan &r en sékerhetsmetod som skapar en avgransad exekveringsmiljo for kdrning av program
med l3ga rattigheter eller behorigheter. Sandlddan kan skydda anvéndarens system mot att skadas av
otillforlitliga dokument som innehaller korbar kod. | Adobe Reader DC &r det otillforlitliga innehallet
pdf-filer och de processer de anropar. Acrobat Reader DC behandlar alla pdf-filer som potentiellt
skadliga och begrénsar all kérning som anropar en pdf-fil till sandladan.

| Acrobat Reader DC &r Skyddat lage ett forsvar mot angripare som forsoker installera skadlig kod i
datorn och ett stod for organisationer som vill férhindra att illasinnade aktorer far dtkomst till kdnsliga
data och immateriell egendom via deras natverk. Skyddat ldge ar aktiverat som standard nar en
anvandare startar Acrobat Reader DC. Det begransar den dtkomstniva som beviljas programmet och
skyddar Microsoft Windows-system mot skadliga pdf-filer som kan forsoka skriva till eller lasa i
datorns filsystem, ta bort filer eller pa annat sétt andra systeminformationen.

Skyddat lage pa Windows 8 och senare versioner kan ocksa koras i en Windows AppContainer. Detta
ger en annu starkare skyddad miljo for kunder som har aktiverat Skyddat lage.

Skyddad vy i Acrobat DC

Precis som Skyddat lage i Acrobat Reader DC ar Skyddad vy en implementering av
sandladeteknologin i Acrobats DC:s manga funktioner. | Acrobat DC har Adobe utstrackt
funktionaliteten Skyddat l&ge till ndgot mer an att bara blockera skrivbaserade attacker som anvander
pdf-formatet for att forsoka exekvera illasinnad kod i datorn. Skyddad vy inkluderar dven
[dsningsbaserade attacker dar syftet &r att stjéla kansliga data eller immateriell egendom via pdf-filer.

Liksom Skyddat lage begransar Skyddad vy ocksa korningen av otillforlitliga program (t.ex. pdf-filer
och de processer de anropar) till en begransad sandlada for att undvika att skadlig kod forsoker
utnyttja pdf-formatet till att skriva eller l&sa i datorns filsystem. Skyddad vy hanterar alla pdf-filer som
potentiellt skadliga och begransar kdrningen av dem till sandlddan om inte anvandaren sarskilt anger
att en fil ar saker.
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https://docs.microsoft.com/sv-se/azure/information-protection/what-is-information-protection

Skyddad vy kan anvdndas bade nér en anvandare 6ppnar PDF-dokument i Adobe Acrobat DC och i
webbldsaren. Skyddad vy pd Windows 8 och senare kors alltid i en AppContainer. Detta ger en annu
starkare skyddad miljo for kunder som har aktiverat Skyddad vy.

N&r man oppnar en otillforlitlig fil i Skyddad vy visas ett meddelandefalt 6verst i fonstret i Acrobat DC.
Meddelandefaltet anger att filen ar otillforlitlig och pdminner om att man befinner sig i Skyddad vy,
vilket inneb&r att manga av Acrobats DC:s funktioner &r avaktiverade och méjligheterna till
interaktion med filen ar begrénsade. Filen visas i praktiken i skrivskyddat lage, och Skyddad vy
forhindrar inbaddat eller bifogat skadligt material fran att manipulera systemet.

Om man litar pa filen och vill aktivera alla funktioner i Acrobat DC klickar man pa Aktivera alla
funktioner i meddelandeféltet. D3 avslutas Skyddad vy och filen far permanent status som tillforlitlig
och laggs till i Acrobats lista dver behoriga platser. Varje gdng den sékra pdf:en dérefter dppnas
avaktiveras begransningarna i Skyddad vy.

Arkitekturen for Document Cloud-tjansterna
| Adobe Document Cloud-tjansterna ingdr foljande funktioner:

- Ordna pdf - Ta bort, sortera om eller rotera sidorna i en pdf
- Skapa pdf - Konvertera Word-, Excel- eller PowerPoint-dokument och bilder eller foton till pdf-filer

- Exportera pdf - Konvertera enkelt pdf:er till redigerbara Microsoft Word-, PowerPoint- eller
RTF-filer

- Redigera pdf - Redigera enkelt befintliga pdf:er via mobil enhet eller dator

- Kombinera pdf - Sla ihop flera olika filer till en pdf, och sétt ihop dokumentpaket var som helst
- Send & Track - Skicka, spara och bekrafta leverans av dokument

- Adobe Scan - Skanna och konvertera nastan vad som helst till en sokbar och hogkvalitativ pdf

- Adobe Sign - Forbered och skicka dokument for séker och juridiskt bindande e-signering pa vilken
enhet som helst

Sakerheten hos Document Cloud-tjansterna

Hantering av behdérigheter och identiteter

IT-administratorer ger anvandare tillgang till Adobe Document Cloud-tjansterna genom att anvanda
personliga licenser i Adobe Admin Console. Acrobat Document Cloud har stéd for tre olika typer av
personliga licenser:

+ Adobe ID - For Adobe-hostade och anvandarhanterade konton som skapas, ags och kontrolleras
av enskilda anvandare. Adobe ID-konton har bara tillgang till Acrobat Document Cloud-tjansterna
om en IT-administrator ger dtkomst till dem.

Enterprise ID - Ett Adobe-hostat alternativ for foretag dar kontona skapas och kontrolleras av
kundens IT-administratorer. Foretaget dger och hanterar anvéndarkontona och alla resurser som ar
knutna till dem.

Federated ID - Ett foretagshanterat konto dér alla identitetsprofiler tillhandahalls av kundens
identitetshanteringssystem for samlad inloggning (SSO) och skapas, ags och kontrolleras via
kundens [T-infrastruktur. Adobe kan integreras med de flesta identitetsleverantorer som foljer SAML
2.0.

Manga foretag anvander Enterprise ID eller Federated ID for anstdllda, leverantorer och frilansare,
under forutsattning att e-postadressen ar knuten till foretagsdomanen, eftersom det da blir mojligt att
behalla kontrollen 6ver bade behdrigheter och anvandargenererat innehall som lagras under ett ID.
P3 Adobes kundsupportsida finns mer information om de olika identitetstyperna.
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https://helpx.adobe.com/enterprise/using/set-up-identity.html

Sparning via mobil ar inte mojligt.
Mer information om Adobe Sign och
dess sakerhetsfunktioner finns i den
tekniska 6versikten for Adobe Sign.

For l6senordslagringen till Adobe ID och Enterprise ID anvands hashalgoritmen SHA-256 i
kombination med saltade l6senord och ett stort antal hashiterationer. Adobe 6vervakar dessa konton
kontinuerligt for att upptacka ovanlig eller avvikande kontoaktivitet och utvarderar informationen sa
att sakerhetshot snabbt ska kunna 3tgardas. Adobe hanterar inte anvandarlosenord for Federated
ID-konton. Mer information finns i Adobe Identity Management Services Security Overview.

Elektroniska och digitala signaturer
| Document Cloud-tjansterna kan man vélja mellan tva olika verktyg for att arbeta sékert med
signaturer:

- Fylli och signera - Ett verktyg i Adobe Sign som later anvandaren hantera underskriftsprocesser
fran start till mal och som underléttar efterlevnaden av lagar for e-signaturer i USA, EU och de flesta
industrilander i varlden. Med detta verktyg kan man begara in signaturer frdn andra, halla koll pa
underskriftsprocessen och automatiskt arkivera underskrivna dokument med verifieringskedjan.
Hela processen hanteras sdkert, och dokument samt verifieringskedja certifieras av Adobe med en
kryptografisk stampel.

- Certifikatverktyg - Gor det mojligt att underteckna dokument med certifikatbaserade digitala
signaturer frdn betrodda tjansteleverantorer i Adobe Approved Trust List (AATL) eller European
Union Trusted List (EUTL). Att underteckna med ett certifikat-ID som utfardats av en betrodd
certifikatutférdare fran tredje part anses allmant vara en sdker metod att skriva under dokument
elektroniskt. ID:t &r unikt kopplat till och kan identifiera undertecknaren. Undertecknarens certifikat
ar kryptografiskt kopplat till dokumentet under underskriftsfasen med den privata nyckel som
innehas av undertecknaren.

Acrobat DC validerar undertecknarens signatur — och det undertecknade dokumentets akthet -
genom att automatiskt koppla upp sig till certifikatutférdaren for verifiering. Denna typ av signaturer
foljer PDF Advanced Electronic Signature (PAdES) Parts 2, 3 och 4 liksom det amerikanska
forsvarsdepartementets JITC anvandning av kryptografi och PKI med AES-256, RSA-4096, SHA-512
och RSA-PSS. Med Certifikatverktyget kan man ocksa lagga till tidsstdmplar i dokumenten och
certifiera dem med en sdkerhetsforsegling.

Innehallslagring med Document Cloud-tjanster

Aven om administratérer tilldelar lagringsutrymmen i molnet fér Enterprise ID- och Federated
ID-konton via Adobe Admin Console har de inte direktdtkomst till ndgra filer i enskilda anvandares
lagringsutrymmen. Om ett Enterprise ID eller Federated ID raderas blir eventuella data i
molnlagringen odtkomliga for anvandaren, och efter 90 dagar raderas filerna.

Administratorer kan ocksa anvdnda Admin Console for att tilldela lagringsutrymme till Adobe
ID-konton. Administratorer kan visserligen inte radera Adobe ID-konton, men de kan aterkalla saval
det tilldelade lagringsutrymmet som atkomsten till applikationer och tjdnster. Data som &r knutna till
dessa konton raderas efter 90 dagar.

Adobe Document Cloud-tjansterna anvander sig av multitenancy-lagring. Kundinnehall processas av
en instans av Amazon Elastic Compute Cloud (Amazon EC2) och lagras i en kombination av hinkar i
Amazon Simple Storage Services (Amazon S3) och en MongoDB-instans pd Amazon Elastic Block
Store (Amazon EBS). Sjélva innehallet lagras i Amazon S3-hinkar, och metadata om innehdllet lagras i
Amazon EBS via MongoDB - allt skyddas av regler for identitets- och dtkomsthantering (IAM) inom
den aktuella AWS-regionen.

Metadata och stodresurser som lagras i Amazon EBS krypteras med 256-bitars AES-kryptering med
godkanda kryptografiska FIPS 140-2-algoritmer som foljer rekommendationerna i standarden 800-57
fran National Institute of Standards and Technology (NIST).

Data lagras redundant i flera datacenter och pa flera enheter i respektive datacenter. All natverkstrafik
genomgar systematisk dataverifiering och kontrollsummeberékningar for att forhindra forvanskning
och sdkerstalla integriteten. Slutligen replikeras allt innehall synkront och automatiskt till andra
datacenter i kundens region sd att dataintegriteten uppratthalls dven vid forlust av data pa tva olika
platser.
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https://www.adobe.com/content/dam/acom/en/security/pdfs/AdobeIdentityServices.pdf
http://www.adobe.com/go/adobe-sign-tech

Mer information om underliggande Amazon-tjanster finns har:
- MongoDB

- Amazon S3
- AWS Key Management Service (KMS)

- Amazon EC2 service

Dedikerad krypteringsnyckel

Lagrat innehall i Amazon S3 krypteras som standard med 256-bitars symmetriska AES-
sdkerhetsnycklar som &r unika for kunden och kundens doméan. Om administratorer vill lgga till
ytterligare ett kontroll- och sdkerhetslager for vissa eller alla domaner i organisationen, kan de
anvanda en dedikerad krypteringsnyckel som hanteras av AWS KMS och som roteras automatiskt pa
arsbasis.

Administratorer kan ocksd aterkalla denna dedikerade krypteringsnyckel via Admin Console, och det
leder till att alla data som krypterats med nyckeln blir otillgéngliga fér anvéndarna. Aven uppladdning
och nedladdning av innehall forhindras tills krypteringsnyckeln aktiveras pa nytt.

Obs! Adobe Document Cloud-filer kan krypteras med den dedikerade krypteringsnyckeln, men inte
metadata.

Mer information om kryptering med dedikerad nyckel finns pd dessa Adobe-hjalpsidor:

- Krypteringshantering
- Dedikerade krypteringsnycklar | Vanliga fragor

Amazon Web Services

Det &r alltsd AWS i USA som &r vard for alla komponenter i Adobe Document Cloud-tjansterna,
inklusive Amazon EC2 och Amazon. Amazon EC2 &r en webbtjdnst som erbjuder automatiskt skalbar
datakapacitet i molnet. Amazon S3 anses allmant vara en mycket tillforlitlig datainfrastruktur for
lagring och hdmtning av data.

AWS-plattformen tillhandahaller tjdnster i enlighet med branschpraxis och genomgar regelbundet
branscherkanda certifieringar och revisioner. Mer information om AWS och Amazons
sdkerhetskontroller finns pd webbplatsen AWS Cloud Security.

AWS och Adobes driftsansvar

AWS driftar, hanterar och kontrollerar komponenterna fran hypervisorvirtualiseringen och hela végen
till den fysiska sékerheten pa de anldggningar dar Adobe Document Cloud-tjansterna kors. Adobe
ansvarar for gastoperativsystemet (inklusive uppdateringar och sékerhetspatchar) och programvaran,
samt konfigureringen av brandvaggen som tillhandahalls av AWS.

AWS driftar dven molninfrastrukturen som Adobe anvander for att kunna erbjuda en rad olika
grundlaggande resurser for databearbetning och -lagring. AWS-infrastrukturen omfattar anldggningar,
natverk och hardvara samt driftprogramvara (vardoperativsystem, virtualiseringsprogram osv.) som
gor det mojligt att tillhandahalla och anvanda dessa resurser. Amazon utformar och hanterar AWS i
enlighet med branschpraxis och ett antal olika sdkerhetsstandarder.

Saker hantering
Adobe anvander Secure Shell (SSH) och Secure Sockets Layer (SSL) for att ansluta till AWS-
infrastrukturen.
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http://www.mongodb.org
https://aws.amazon.com/s3/faqs
https://aws.amazon.com/kms/
http://aws.amazon.com/ec2
https://helpx.adobe.com/se/enterprise/using/encryption.html
https://helpx.adobe.com/se/enterprise/help/encryption-faq.html
https://aws.amazon.com/security/

Geografisk placering av kunddata pa AWS-natverket

Allt anvandargenererat innehall som laddas upp till Document Cloud lagras i AWS regionala
datacenter i Virginia (US-East). Innehallet sdkerhetskopieras inom varje datacenter och i andra
datacenter i regionen for lastbalansering och redundans.

Geografisk plats for identitetsdata pa AWS-natverket

Identitetsdata lagras i flera regioner i lastbalanserade AWS-datacenter i Virginia (US-East), Oregon
(US-West), Irland (EU-West) och Singapore (AP-Southeast). Identitetsdata replikeras till alla
datacenter. Adobe uppfyller alla gallande lagar om granséverskridande datadverforingar. Detta
beskrivs mer ingdende har: https://www.adobe.com/se/privacy/eudatatransfers.html.

Isolering av kunddata/kundsegregering

AWS anvander starka sakerhets- och kontrollfunktioner for isolering av kunderna. AWS-miljon &r en
virtualiserad multitenant-miljo och har integrerade processer for sékerhetshantering och andra
sdkerhetskontroller som utformats for att isolera kunder frdn varandra. Adobe anvander AWS
identitets- och dtkomsthantering for att ytterligare begransa dtkomsten till berdknings- och
lagringsinstanser.

Saker natverksarkitektur

AWS utnyttjar olika natverksenheter, bland annat brandvaggar, for att 6vervaka och kontrollera
kommunikationen som sker dels via natverkets yttre granslinje, dels via viktiga interna granser inom
natverket. Dessa enheter anvander regeluppsattningar, atkomstlistor och olika konfigurationer for att
hantera flédet av information till specifika informationssystemtjanster. Atkomstlistor, eller riktlinjer for
trafikfloden, finns for varje hanterat granssnitt och anvands for att hantera och styra trafikflodet.

Amazon Information Security godkanner alla atkomstlistor och skickar dem automatiskt till varje

hanterat grénssnitt med hjalp av AWS ACL-Manage-verktyget, vilket sdkerstller att granssnitten
tilldmpar de mest aktuella dtkomstlistorna.

Overvakning och skydd av natverk

AWS anvander en rad olika automatiserade vervakningssystem for att skapa hog tillgénglighet och
prestanda. Overvakningsverktygen upptéacker avvikande eller otilldtna aktiviteter och villkor fér
ingdende och utgdende kommunikation. AWS-natverket ger starkt skydd mot vanliga
sdkerhetsproblem i natverk:

- Distribuerade 6verbelastningsattacker (DDoS)
- Man-in-the-middle-attacker (MITM)

- IP-adressforfalskning

- Portskanning

- Packet sniffing av andra klienter

Mer information om nétverksovervakning och natverksskydd finns pa webbplatsen AWS Cloud
Security.

Intrangsdetektering
Adobe 6vervakar aktivt Adobe Document Cloud-tjansterna med system for intrdngsdetektering och
intrdngsskydd som ar branschstandard.

Loggning

Adobe loggar kundaktiviteter pa serversidan av Adobe Document Cloud-tjansterna for att
diagnostisera serviceavbrott, specifika kundproblem och rapporterade fel. | loggarna sparas Adobe
ID:n endast i syfte att diagnostisera kundproblem - inga kombinationer av anvdndarnamn och
l6senord lagras. Det &r bara behoriga servicetekniker, specialistingenjorer och utvalda utvecklare frén
Adobe som har tillgang till loggarna for att kunna dtgarda eventuella problem.
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Tjanstovervakning

AWS dvervakar elektriska, mekaniska och kritiska system och utrustningar for att snabbt identifiera
problem med tjdnsterna. For att kunna uppratthalla en kontinuerlig drift utfor AWS l6pande
forebyggande underhall av utrustningen.

Datalagring och backup

Adobe lagrar alla data for Adobe Document Cloud-tjansterna i Amazon S3 som har en hallbar
lagringsinfrastruktur. Denna hallbarhet &stadkoms genom att PUT- och COPY-processer i Amazon S3
synkront lagrar kunddata pa flera anldggningar och &ven lagrar objekt med redundans pa flera
enheter i flera olika anldggningar i en Amazon S3-region.

Amazon S3 utfor kontrollsummeberdkningar pa all natverkstrafik for att identifiera forvanskade
datapaket ndr data lagras eller hdmtas. Datareplikering for Amazon S3-dataobjekt gors inom det
regionala kluster dér aktuella data lagras, och replikeringen sker inte till datacenterkluster i andra
regioner.

Metadata replikeras genom snapshots av Amazon EBS-volymer och lagras pa liknande satt i Amazon
S3. Mer information om AWS-sdkerhet finns pa webbplatsen AWS Cloud Security.

Andringshantering

AWS auktoriserar, loggar, testar, godkanner och dokumenterar rutinmassiga, akuta och
konfigurationsrelaterade andringar i befintlig AWS-infrastruktur enligt branschstandarderna for
liknande system. Amazon schemalagger uppdateringar av AWS p3 ett satt som orsakar minsta mojliga
storning for kunderna. AWS meddelar kunder antingen via mejl eller via AWS Service Health
Dashboard om det finns risk for att en tjanst skulle kunna paverkas negativt. Adobe har &ven en
statuslista for Adobe Document Cloud: Adobe System Status.

Patchhantering

AWS ansvarar for korrigeringar i de system som levererar AWS tjanster, till exempel hypervisor- och
natverkstjansterna. Adobe ansvarar for korrigeringar av vara egna gastoperativsystem (OS) och
program som kors i AWS. Nar det krdvs korrigeringar levererar Adobe en ny, hdrdad instans av
operativsystemet och applikationen i stéllet for en faktisk patch.

AWS kontroller av anlaggningar och miljo

AWS kontroller av anlaggningar och miljo redovisas specifikt i SOC Type 1- och SOC Type
2-rapporterna. Nedan beskrivs ndgra av de sakerhetsatgarder och kontroller som genomfors pa AWS
datacenter runt om i varlden. Mer information om AWS sakerhet finns pd webbplatsen om AWS
Cloud Security.

Anlaggningssakerhet

AWS datacenter &r arkitektoniskt och tekniskt utformade enligt branschstandard. De ar inrymda i
diskreta anldggningar. Amazon kontrollerar det fysiska tilltrédet till bade det omgivande omradet och
byggnadens entréer med professionell sékerhetspersonal, videodvervakning, system for
intrangsdetektering och annan elektronisk utrustning. Behorig personal maste passera kontroller med
tvafaktorsautentisering minst tva gdnger for att komma in i datacentret. Alla besokare och
leverantorer maste uppvisa identitetshandlingar. De registreras vid ankomst och eskorteras alltid av
behorig personal.

AWS ger endast tilltrade till och information om datacenter till anstéllda och entreprendrer som
behdver detta av arbetsskal. Nar en anstalld inte langre har behov av sddana behorigheter dterkallas
tilltradet omedelbart, dven om personen fortfarande ar anstalld hos Amazon eller AWS. AWS-
anstalldas fysiska besok i datacenter loggas och granskas rutinméssigt.

Brandbekdampning

AWS har installerat automatisk branddetektering och undertrycksutrustning i alla datacenter.
Branddetekteringssystemet inkluderar roksensorer i alla datacenter samt i utrymmen for mekanisk
och elektrisk infrastruktur, kylrum och generatorrum. Dessa omraden skyddas av vat-, preaction- eller
gassprinklersystem.
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Kontrollerad miljo

AWS anvander en klimatanldggning for att upprétthalla en konstant driftstemperatur for servrar och
annan hardvara s3 att 6verhettning forhindras och risken for driftsavbrott minimeras.
Luftférhallandena i AWS datacenter dr optimala. AWS-personal och -system Overvakar och haller
bdde temperatur och fuktighet pa ldmpliga nivaer.

Reservstromforsorjning

Elsystemen i AWS datacenter &r konstruerade for att vara helt redundanta och kunna fungera utan
driftspaverkan dygnet om, alla dagar veckan. Enheter for avbrottsfri stromforsorjning (UPS) fungerar
som backup om kritiska funktioner skulle drabbas av stromavbrott. Det finns generatorer som ger
reservkraft &t hela anldggningen vid behov.

Katastrofaterstallning

AWS datacenter har hog tillgdnglighet och klarar system- och hardvarufel utan att detta paverkar
driften i ndgon storre grad. De ligger i kluster i olika regioner runt om i varlden och alla &r online
dygnet runt, dret runt - inget datacenter &r ndgonsin "inaktivt”. Om ett fel skulle uppsta flyttas
kunddatatrafiken automatiskt bort fran det drabbade omradet.

Karnapplikationer driftsatts i en N+1-konfiguration sd att det i hdndelse av ett datacenterhaveri finns
tillracklig kapacitet for att flytta dver trafiken till dvriga anldggningar. Mer information om AWS
protokoll for katastrofdterstallning finns pa webbplatsen for AWS Cloud Security.

Adobes risk- och sdrbarhetshantering

P3 Adobe stravar vi efter att var risk- och sarbarhetshantering, incidentrespons och vara processer for
att mildra och 6sa problem ska vara smidiga och precisa. Vi 6vervakar kontinuerligt hotlandskapet,
utbyter kunskap med sékerhetsexperter runt om i vérlden, ldser snabbt incidenter nar de uppstar och
aterkopplar informationen till vara utvecklingsteam for att na hogsta majliga sakerhetsniva for alla
vara produkter och tjanster.

Penetrationstestning

| samarbete med ledande tredjeparts sakerhetsforetag utfor Adobe penetrationstester for att
upptdcka potentiella sskerhetsproblem och gora Adobes produkter och tjdnster annu sakrare. Nar
rapporten kommer fran tredje part dokumenterar Adobe sdrbarheterna, bedomer allvarlighetsgraden
och prioritetsnivan, och tar sedan fram en begransningsstrategi eller dtgardsplan. Adobe genomfor ett
fullstandigt penetrationstest varje ar och utfor sarbarhetsskanningar varje manad.

Internt genomfor sékerhetsteamet for Adobe Document Cloud en riskbeddmning av alla
komponenter och tjanster i Document Cloud kvartalsvis och fore varje ny release. Sakerhetsteamet
for Dokument Cloud samarbetar med tekniker och utvecklare for att eliminera alla sdrbarheter som
kan innebara hog risk. Lds mer om Adobes rutiner for penetrationstestning i Adobe Secure
Engineering Overview.

Incidentrespons och sakerhetsvarningar

Nya sdrbarheter och hot uppstar varje dag, och Adobe strévar efter att hantera och minska risken som
nyupptdckta hot innebar. Forutom att prenumerera pa branschévergripande sdrbarhetsmeddelanden,
bland annat fran United States Computer Emergency Readiness Team (US-CERT), Bugtraq och SANS,
sd far Adobe ocks3 de senaste listorna med sakerhetsmeddelanden som ges ut av storre
sdkerhetsleverantorer.

Mer information om Adobes incidentrespons och meddelandeprocesser finns i rapporten Adobe
Incident Response Overview.

Forensisk analys

Vid incidentutredningar féljer Document Cloud-teamet Adobes process for forensisk analys som
innefattar en komplett avbildning eller minnesdump fran aktuell utrustning, bevissékring och
sparbarhetsregistrering.

Oversikt 6ver sdkerheten i Adobe Acrobat DC med Document Cloud-tjnster Rapport


https://msdn.microsoft.com/en-us/library/windows/desktop/mt595898(v=vs.85).aspx
https://www.adobe.com/content/dam/cc/en/security/pdfs/adobe-secure-engineering-wp.pdf
https://www.adobe.com/content/dam/cc/en/security/pdfs/adobe-secure-engineering-wp.pdf
https://status.adobe.com/
https://status.adobe.com/

Adobes sakerhetsorganisation

Arbetet med att starka sakerheten hos produkter och tjanster samordnas av Adobes Chief Security
Officer (CSO). CSO-avdelningen koordinerar alla sékerhetsinitiativ for produkter och tjanster, liksom
implementeringen av Adobe Secure Product Lifecycle (SPLC).

CSO leder Adobes Secure Software Engineering Team (ASSET), ett dedikerat centralt team med
sdkerhetsexperter som fungerar som konsulter till Adobes produkt- och driftteam. ASSET:s forskare
arbetar med individuella produkt- och driftsteam pa Adobe for att uppna ratt sékerhetsniva for
produkter och tjdnster och forordar sakerhetsrutiner for tydliga och repeterbara processer for
utveckling, driftsattning, korning och incidentrespons.

000 |C

Applika- Séker- Tillits- och | | Sakerhet for Drift- Sakerhet pa| | GRC/regel- Incident Marknads- | | Juridik och Fysiskt
tions- hets- sakerhets- | | Experience sakerhet enterprise- | | efterlevnad | | Response foring och integritet skydd
sékerhet verktyg system Cloud niva PR

Adobe och saker produktutveckling

Precis som Adobes andra stora produkt- och tjansteorganisationer s arbetar dven Adobe Document
Cloud-organisationen enligt Adobes SPLC-process. Adobe SPLC utgors av flera hundra specifika
sdkerhetsaktiviteter som omfattar utvecklingsmetoder, processer och verktyg, och ar integrerat i
flertalet steg i produktlivscykeln, fran design och utveckling till kvalitetssakring, testning och
implementering. ASSET:s sdkerhetsforskare ger specifik SPLC-vagledning for varje nyckelprodukt eller
-tjanst baserat pa en bedomning av potentiella sékerhetsproblem. Adobe SPLC kompletteras av en
engagerad community och utvecklas hela tiden for att forbli aktuellt i takt med att teknik,
sdkerhetspraxis och hotlandskap foréndras.

Adobe Secure Product Lifecycle

Beroende pa vilken Adobe Document Cloud-komponent det handlar om innefattar Adobes SPLC-
aktiviteter ndgra eller alla foljande rekommenderade arbetsmetoder, processer och verktyg:

- Sakerhetsutbildning och certifiering av produktteam
- Analys av produkthalsa, risker och hotlandskap
- Saker kodning med riktlinjer, regler och analyser

- Fardplaner, sdkerhetsverktyg och testmetoder som underlattar fér Adobe Document Cloud-
sakerhetsteamet att hantera Open Web Application Security Project (OWASP) som listar de 10 mest
kritiska riskerna i webbapplikationer och CWE/SANS som lister de 25 farligaste programfelen

- Oversyn av sakerhetsarkitektur och penetrationstestning

- Kallkodsgranskningar for att eliminera kdnda brister som kan leda till sarbarheter
- UGC-validering

- Applikations- och natverksskanning

- Fullstandig driftstest, responsplaner och framtagning av utbildningsmaterial for utvecklare

Oversikt 6ver sdkerheten i Adobe Acrobat DC med Document Cloud-tjnster Rapport



Utbildning
och certifiering

Krav och

Missbruk, bedrageri = > ENgy

5
och incidentrespons S c,% lanerin,

P & 2 A p g

: B
Drift och i) o Design
- . o
oOvervakning 13% e#
N
bong

Installation

Staging Utveckling
och stabilisering och testning

Adobe Software Security Certification Program

Som en del av Adobe SPLC héller Adobe kontinuerligt sakerhetsutbildningar med utvecklarteamen
for dels forbattra sakerhetskunskaperna i hela foretaget, dels hoja den allménna sakerhetsnivan pa
produkter och tjanster. Medarbetare som deltar i Adobe Software Security Certification Program
uppnar olika certifieringsnivéer genom att utfora sakerhetsprojekt. Mer information om vara
produktsakerhetsrutiner finns har: Adobe Secure Engineering Overview.

Mer information om Adobe Software Security Certification Program finns i rapporten om Adobes
sakerhetskultur.

Document Cloud-tjansternas regelefterlevnad

Adobe Common Controls Framework (CCF) ar en uppsattning sakerhetsaktiviteter och
efterlevnadskontroller som utfors av vara produkt- och verksamhetsteam, men dven av olika delar av
vara infrastruktur- och applikationsteam.

N&r Adobe tog fram CCF analyserades kriterierna for de vanligaste sakerhetscertifieringarna for
molnbaserade verksamheter och de mer &n tusen kraven kokades ner till Adobe-specifika kontroller
som tacker ungefar ett dussin branschstandarder.

10+ standarder, ~ 273 vanliga kontroller
~1000 atkomstkontroller (CR) inom 20 kontrollomraden

Mediehantering - 11 kontroller
Backuphantering - 5 kontroller
Verksamhetskontinuitet - 5 kontroller
SOC 2 (5 principer) - 116 CR Andringshantering - 6 kontroller
Tjansteorganisationskontroll 2 Konfigurationshantering - 15 kontroller
1SO 27001 - 26 CR Datahantering - 24 kontroller
Internationell standardiseringsorganisation Identitet- och atkomsthantering - 49 kontroller
Incidenthantering - 7 kontroller
Mobilhanteringssystem - 4 kontroller
Nétverksdrift — 19 kontroller
Anvéndarresurser — 6 kontroller
Riskhantering — 8 kontroller
Sékerhetsstyrning - 20 kontroller
Tjanstlivscykel - 7 kontroller
Webbplatsdrift - 7 kontroller

SOX Sektion 404 (IT) - 63 CR Systemdesigndokumentation - 16 kontroller
Sarbanes-Oxley Act Section 404 Systemovervakning - 30 kontroller
Tredjepartshantering — 11 kontroller
Utbildning och medvetenhet - 6 kontroller
Sarbarhetshantering - 21 kontroller

PCI DSS - 247 CR
Betalkortsbranschen - datasakerhetsstandarder

FedRAMP - 325 CR
Federal Risk and Authorization Management Program

1SO 27002 - 114 CR
Internationell standardiseringsorganisation
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Den senaste informationen om certifieringar och regelefterlevnad som rér Adobe Acrobat DC och
Document Cloud-tjdnsterna finns i Adobe Trust Center.

Information om aktuell efterlevnadsstatus for Adobe Sign finns i sakerhetsoversikten for Adobe Sign.

I slutdnden ar det dock alltid kundernas ansvar att uppfylla de lagkrav som stalls pd dem och att
sdkerstalla att [6sningarna de anvander tillgodoser deras efterlevnads- och sakerhetsbehov.

Adobes anstallda

Adobe har anstéllda och kontor runt om i varlden och anvénder nedanstaende processer och rutiner
for att skydda foretaget mot sakerhetshot.

Anstalldas atkomst till kunddata

Adobe uppratthaller separata utvecklings- och produktionsmiljoer fér Adobe Document Cloud och
anvander tekniska kontroller for att begransa atkomsten fran natverks- och applikationsniva till
livesystem. Tillgang till utvecklings- och produktionssystemen kraver sarskild behorighet, och
anstallda som inte har legitima arbetsskal har ingen dtkomst till dessa system.

Bakgrundskontroller

Adobe gor bakgrundskontroller av sina anstallda. Bakgrundkontrollerna innefattar vanligen
utbildningsbakgrund, tidigare anstallningar, utdrag ur domstolsregister inklusive belastningsregister,
samt personliga och yrkesmadssiga referenser, allt i den utstrackning lagen tillater. Kraven pa
bakgrundskontroll géller vid nyanstéllning i USA och for personer som administrerar system eller har
tillgdng till kundinformation. Nar personal anlitas via bemanningsforetag i USA &r det
bemanningsforetaget som star for bakgrundskontrollen, och den utfors i enlighet med Adobes
riktlinjer. Utanfér USA genomfor Adobe bakgrundskontroller av vissa nya medarbetare i enlighet med
Adobes policy for bakgrundskontroll och tilldmpliga nationella lagar.

Uppsagning

Na&r en anstdlld véljer att sluta pd Adobe ldmnar den anstélldes chef in ett formuldr om upphdrande
av anstallning. Nar den har godkants meddelar Adobes personalavdelning berérda personer via
e-post sd att dessa kan vidta nédvandiga atgarder. Om Adobe sager upp en anstalld gor Adobes
personalavdelning ett liknande e-postutskick till relevanta personer och informerar om datum och
tidpunkt for anstallningens upphdrande.

Dérefter schemaldgger Adobes sékerhetsavdelning ett antal dtgarder for att sakerstélla att den
anstallde inte kommer att ha atkomst till Adobes konfidentiella filer eller kontor efter sin sista
arbetsdag:

- Borttagning av dtkomst till e-post

- Borttagning av dtkomst till VPN

- Ogiltigforklarande av passerkort till kontor och datacenter
« Avslutande av natverksatkomst

P3 begdran kan chefer ge anlaggningens sakerhetspersonal i uppdrag att eskortera den uppsagda
medarbetaren ut ur kontoret eller byggnaden.

Anlaggningssakerhet

Adobes samtliga kontor skyddas av véktare pa plats dygnet runt, alla dagar i veckan. Adobe-anstéllda
maste bara passerkort for att fa tilltrade till lokalerna. Besokare gar in genom huvudentrén och
anmaler sig i receptionen bade ndr de kommer och gar. De far ett tillflligt besdks-ID och atfdljs av en
Adobe-anstélld. Serverutrustning, utvecklingsmaskiner, telefonsystem, fil- och e-postservrar liksom
andra kansliga system star alltid i 3sta serverrum med klimatstyrning dit endast behorig personal har
tilltrade.
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Virusskydd

Adobe skannar all inkommande och utgdende e-post till foretaget for att fdnga upp skadlig kod.

Kunddata och konfidentialitet

Adobe behandlar alla kunddata som konfidentiella. Adobe varken anvander eller delar information
som samlas in 8 kunders vagnar utom i enlighet med kundavtal och med Adobes anvandningsvillkor
och Adobes integritetspolicy.

Till sist

Adobes proaktiva syn pa sdkerhet och de strikta rutiner som beskrivs i den har rapporten bidrar till
sdkerheten i Adobe Acrobat DC, Acrobat Reader DC och Document Cloud-tjansterna - och till att
skydda dina konfidentiella data. P4 Adobe tar vi den digitala sdkerheten pa mycket stort allvar. Vi
overvakar kontinuerligt det foranderliga hotlandskapet for att ligga steget fore sa att vi kan skydda
vara kunders data.

Mer information finns har: Adobe Trust Center.

Reservation fér andringar. Kontakta din Adobe-representant om du vill veta mer om Adobes 6sningar och kontrollfunktioner. Det finns ytterligare information om
Adobes 6sningar, bland annat SLA:er, rutiner for andringsgodkannanden, atkomstkontroller och katastrofaterstallning.
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