Adobe Sign

Grundlagen fiir Erfolg mit elektronischen

Signaturen.

Entwicklung einer effektiven Richtlinie fiir elektronische Signaturen.

Elektronische Signaturen verandern Geschaftsablaufe grundlegend. Sie machen die umstandliche

Handhabung gedruckter Schriftstiicke tiberflussig und beschleunigen zudem Genehmigungs- und
Unterzeichnungsprozesse. Die Einbindung elektronischer Signaturen in eure bestehenden
Workflows ist einfacher, als ihr vielleicht denkt. Als sinnvollen ersten Schritt solltet ihr eine
generelle Richtlinie fur elektronische Signaturen festlegen.

Eine solche Richtlinie regelt den Einsatz von elektronischen
Signaturen gemafs regionalen und internationalen Gesetzen
und Vorschriften. Zunachst misst ihr festlegen, was in die
Richtlinie aufgenommen werden soll.

Dieser Leitfaden bietet einige Vorschldge, auf deren Grund-
lage ihr eine fiir euer Unternehmen geeignete Richtlinie fir
elektronische Signaturen erstellen kénnt. Die folgenden
Anregungen helfen euch dabei, sicherzustellen, dass eure
elektronischen Vertrage rechtsgiiltig und durchsetzbar sind.

Die Gesetzeslage kennen.

Elektronische Unterschriften sind in fast allen Industrieldndern
rechtlich anerkannt und durchsetzbar. Da die Gesetzgebung
von Land zu Land unterschiedlich ist, solltet ihr eine Richtlinie
entwickeln, die in allen Landern anwendbar ist, in denen

ihr geschaftlich tatig seid. Bevor ihr beginnt, solltet ihr euch
tiber die verschiedenen Gesetze und ihre Auswirkung auf die
Verwendung elektronischer Unterschriften auf regionaler und
internationaler Ebene informieren.

Die internationale Gesetzgebung zu elektronischen Signaturen
lasst sich in zwei Kategorien einteilen:

« Grof3ziigig - Viele Lander wie die USA, Australien,
Neuseeland und Kanada regeln elektronische Unter-
schriften grofizligig. Sie sind mit wenigen Einschrankungen
allgemein zuldssig und haben denselben Status wie
handische Unterschriften.

+ Mehrstufig - In anderen Landern ist die Verwendung
elektronischer Unterschriften generell zulssig. Einer
Signatur mit zertifikatbasierter digitaler ID wird jedoch bei
der Authentifizierung des Unterzeichners héhere Beweiskraft
zugemessen, u. a. in der EU, China, Indien und Sudkorea.

In der EU haben beispielsweise nur Signaturen mit einer

digitalen ID von einem qualifizierten Anbieter automatisch
denselben Status wie eine handische Unterschrift.

Professionelle Losungen fiir elektronische Unterschriften
wie Adobe Sign ermdglichen die Einhaltung beider
Gesetzgebungsarten und vereinfachen damit ldnderiiber-
greifende Geschaftsprozesse.

Eine geeignete Losung finden.

Ein wichtiger Schritt bei der Entwicklung einer Richtlinie fiir
elektronische Unterschriften ist die Priifung eurer Vertrage.
Die flir euer Unternehmen optimale Losung beriicksichtigt
die Gesetzgebung und das Risiko, sodass ihr euch mit
moglichst geringem Aufwand auf rechtlich einwandfreie
und zudem sichere Transaktionen verlassen konnt. Weitere
Faktoren hdngen von euren Geschéftsprozessen und den
vor Ort gliltigen Gesetzen und Vorschriften ab. In der Regel
kommen bei gut strukturierten Prozessen fiir elektronische
Unterschriften eine oder mehrere der folgenden Methoden
zur Automatisierung von Unterzeichnungsprozessen und
Sicherstellung héchster Compliance zum Einsatz.

+ Geringes Risiko: standardmafige elektronische
Signaturen - Sofern kein hohes Geschéftsrisiko besteht
und die ortlichen Gesetze dies zulassen, verwenden
viele Organisationen standardmafige elektronische
Unterschriften fiir Vereinbarungen im Ublichen Geschafts-
verkehr. Das kdnnen etwa Vertrage, Leistungsbeschrei-
bungen oder Personalformulare sein. Im Rahmen eines
abgesicherten Unterzeichnungsprozesses wird eine E-Mail
an die Unterzeichner gesendet, die auf den eingebetteten
Link klicken, um das betreffende Dokument zu 6ffnen.
Diese Methode wird als erste Stufe der Authentifizierung
betrachtet, weil die Mehrheit der Unterzeichner alleinigen
Zugriff auf ihr E-Mail-Konto hat. Das Dokument ist
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durchgehend geschiitzt, und jeder Schritt im Prozess -
einschlielich der Authentifizierung — wird in einem
Priifprotokoll dokumentiert.

Sobald jeder Beteiligte unterschrieben hat, wird das
endgliltige Dokument automatisch mit einem manipula-
tionssicheren Siegel zur Bestatigung der Integritat

versehen und an alle Parteien gesendet. Um gesetzliche
Bestimmungen noch zuverldssiger einzuhalten, kénnt

ihr Prozesse entwickeln, bei denen eine ausdrtickliche
Zustimmung zur elektronischen Unterschrift erforderlich ist.

« Moderates Risiko: erweiterte elektronische Signaturen -
Viele Organisationen setzen beij kritischeren Dokumenten
einen zweiten Authentifizierungsschritt voraus, bevor ein
Unterzeichner ein Dokument 6ffnen oder unterzeichnen
kann. Dazu gehdren die Eingabe einer telefonisch
Uibermittelten PIN, einer Social-ID, eines Kennworts oder
die wissensbasierte Authentifizierung (Knowledge-Based
Authentication, KBA).

+ Hohes Risiko oder gesetzliche Vorschrift: digitale
Signaturen - Einige Unternehmen verwenden digitale
Signaturen, weil sie strikten gesetzlichen Vorgaben
unterliegen und hochsensible Unterzeichnungsprozesse
schiitzen missen.

Digitale Signaturen sind eine spezielle Art von elektronischer
Unterschrift, bei der die Unterzeichner ihre Identitat mit einer
zertifikatbasierten digitalen 1D nachweisen missen. Diese IDs
werden von Zertifizierungsstellen und Vertrauensdiensten
ausgestellt. Wie bei den ersten beiden genannten Varianten
konnen auch Losungen fiir digitale Signaturen Priifprotokolle,
die automatische Zustellung des endgiiltigen Dokuments
sowie Optionen flr eine ausdriickliche Zustimmung
enthalten. Der Nachweis der Unterschrift erfolgt jedoch
anders, weil die Unterschrift selbst im Dokument
verschliisselt wird und auch lange nach der Unterzeichnung
von der Zertifizierungsstelle oder dem Vertrauensdienst
validiert werden kann.

Zur Auswahl der geeigneten Losung fiir euer Unternehmen
dienen die folgenden Leitfragen:

« Ist eine bestimmte Unterschriftsart gesetzlich
vorgeschrieben?

« Seid ihr bereit, fiir alle Unterzeichner digitale IDs zu
erwerben?

« Wie hoch ist die Wahrscheinlichkeit, dass eine Unterschrift
angezweifelt wird - und wie hoch ist das damit verbundene
Risiko?

- Ware die Voraussetzung einer digitalen ID fiir Durch-
schnittskunden ein Argument gegen euer Unternehmen?

Best Practices befolgen.

Alle Gesetze fiir elektronische Unterschriften basieren auf den
gleichen Prinzipien. Ob ihr nun in einem oder mehreren
Landern geschéftlich tatig seid: Mit sechs Fragen zur Richtlinie
fur elektronische Unterschriften konnt ihr sicherstellen,

dass eure elektronischen Vereinbarungen rechtsgiiltig und
durchsetzbar sind.

1. Authentifizierung: Wer hat unterschrieben?

2. Absicht zur Unterzeichnung: Hat der Unterzeichner seine
Absicht zur Unterzeichnung dargelegt?

3. Nachweis der Unterschrift: Konnt ihr beweisen, dass
ein Dokument unterschrieben und danach nicht mehr
verandert wurde?

4. Zustimmung: Hat der Unterzeichner dem elektronischen
Geschéftsverkehr zugestimmt?

5. Ausnahmen: Gibt es Ausnahmen fiir bestimmte
Dokumentenarten?

6. Archivierung: Wie lange werden Unterlagen gespeichert?

Authentifizierung.

Workflows mit elektronischen Unterschriften missen
Optionen zur Authentifizierung der Unterzeichner umfassen.

Je nach Risiko und Compliance-Anforderungen ihrer jeweili-
gen Geschaftsprozesse verwenden die meisten Unternehmen
mindestens eine der oben beschriebenen Methoden. Da Adobe
Sign alle Verfahren in einer L6sung vereint, konnt ihr fir jeden
Prozess die richtige Methode auswahlen.

Absicht zur Unterzeichnung.

Prozesse sollten einen Schritt enthalten, in dem Unterzeich-
ner eine eindeutige Aktion als Verpflichtungserklarung
ausfiihren (z. B. ihren Namen eintippen bzw. schreiben
oder auf eine Schaltflache klicken). Unterzeichner sollten
auch die Moglichkeit erhalten, sich gegen die elektronische
Unterzeichnung zu entscheiden. Beide Funktionen sind in
Adobe Sign-Workflows integriert.

Nachweis der Unterschrift.

Elektronische Unterschriften miissen mit dem unterzeichneten
Dokument verkniipft sein, um als solche anerkannt zu werden.

Daher verfolgt Adobe Sign Dokumente zuverlassig wahrend
des gesamten Unterzeichnungsprozesses und zertifiziert

die Integritat unterzeichneter Dokumente mit einem
manipulationssicheren Siegel. Jeder Schritt wird in einem
abgesicherten Priifprotokoll erfasst, das als eindeutiger, leicht
vorlegbarer Nachweis tber die jeweiligen Unterschriften
dient. Sobald ein Dokument unterzeichnet wurde, erhalten
alle Unterzeichner eine unveranderte, vollsténdige Kopie des
Dokuments in elektronischer Form.
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Zustimmung zum elektronischen
Geschaftsverkehr.

Viele Gesetze zu elektronischen Unterschriften setzen irgend-
eine Form der Zustimmung zur elektronischen Abwicklung
von geschéftlichen Transaktionen voraus. Bei Losungen wie
Adobe Sign sind entsprechende Optionen im Unterzeichnungs-
Workflow integriert, sodass keine entsprechende Anpassung
der Dokumente nétig ist. Unter Umstdnden mochtet

ihr jedoch zusétzliche Hinweise aufnehmen, z. B. eine
Zustimmungsklausel. Uber dem Unterschriftsfeld kann
beispielsweise folgender Text eingefligt werden:

Wichtige Information - bitte lesen: Mit deiner Unterschrift
bestatigst du, dass du diese Kundeninformation gelesen hast und
mit der Abwicklung mittels elektronischer Medien, dem Erhalt
von Informationen und Offenlegungen auf elektronischem Weg
und dem Einsatz von elektronischen Signaturen anstelle von
Unterlagen in Papierform bzw. Unterschriften auf Papierdoku-
menten einverstanden bist. Du bist nicht verpflichtet, dem

Erhalt von Kundeninformationen und Offenlegungen auf
elektronischem Wege zuzustimmen oder Dokumente elektronisch
zu unterschreiben. Auf Wunsch erhaltst du Unterlagen in
Papierform. Du kannst deine Zustimmung zum elektronischen

Geschéftsverkehr jederzeit widerrufen.

Ausnahmen.

Manche Ablaufe kdnnen nicht elektronisch durchgefiihrt
werden. Es mag Vertragsarten geben, bei denen ungeachtet
der generellen Richtlinie elektronische Signaturen grund-
satzlich verwendet oder grundsatzlich nicht verwendet
werden sollen. Dokumentiert solche Ausnahmen in der
Richtlinie. Einige Gesetze zu elektronischen Unterschriften
schlieflen beispielsweise Immobilieniibertragungen und
familienrechtliche Vereinbarungen aus. Dasselbe trifft auf
stark reglementierte Branchen zu, etwa die Pharmaindustrie.
Hier werden bei bestimmten Geschéftsprozessen nur
digitale Signaturen akzeptiert. Die Risikoanalyse hilft bei
der Bestimmung, welche Ausnahmen in die Richtlinie
aufgenommen werden missen.

Archivierung.

Behandelt elektronisch unterzeichnete Dokumente wie jedes
andere Dokument. Dazu gehoren auch Aufbewahrungsfristen.
Unterlagen mit elektronischen Unterschriften miissen in der
Regel genauso lange wie handschriftlich unterzeichnete
Dokumente aufbewahrt werden. In jedem Fall misst ihr die
gesetzlichen Vorschriften befolgen, die die Aufbewahrungsregeln
in eurem Unternehmen betreffen. Beachtet, dass Unterlagen
in einem Format gespeichert werden miissen, auf die jede
berechtigte Person zugreifen kann (z. B. der Unterzeichner).
Adobe Sign speichert Dokumente bei Adobe Document Cloud.
Wenn ihr Dokumente mit hohem Risiko hat, ware auch ein
ERM- oder E-Vault-System moglich.

Die Richtlinie formulieren.

Wenn ihr euch (iber den Inhalt eurer Richtlinie im Klaren sind,
mdsst ihr ihn flir eure Mitarbeiter verstandlich formulieren.
Nachfolgend findet ihr drei hilfreiche Tipps:

Ziel.

Definiert den Zweck oder das Ziel der Richtlinie. Beispiel:
,Diese Richtlinie betrifft die Einflihrung elektronischer
Unterschriften und beschreibt Situationen, in denen
elektronische Unterschriften und Unterlagen verwendet und
akzeptiert werden."

Zusammenfassung.

Fiigt eine Zusammenfassung der Richtlinie hinzu. Das kann
ein kurzes Statement zur Entscheidung eures Unternehmens
sein, elektronische Unterschriften, Genehmigungen oder
Autorisierungen bei der Abwicklung von Geschéaftsvorgangen
als genauso rechtsverbindlich wie héndische Unterschriften
anzusehen. Falls elektronische Unterschriften in bestimmten
Situationen nicht akzeptiert werden (etwa bei speziellen
Vertragsarten oder in bestimmten Abteilungen), solltet ihr
diese Ausnahmen in eurer Richtlinie auffiihren.

Glossar.

Definiert haufig verwendete Begriffe, sodass jeder Leser weif3,
wie bestimmte Ausdriicke in eurer Richtlinie zu verstehen sind.
Im Anhang findet ihr einige Definitionen zu typischen Termini.

Die Richtlinie bekanntgeben.

Kommuniziert die Richtlinie anschlieBend unbedingt in
eurem Unternehmen, damit jeder Mitarbeiter weif3, wie

und in welchen Fallen elektronische Unterschriften in den
Arbeitsablauf integriert werden miissen. Veréffentlicht die
Richtlinie dort, wo Mitarbeiter bequem darauf zugreifen
konnen. Erwagt auch eine Einfiihrung im Rahmen einer
Versammlung, die die Beantwortung von Fragen ermdglicht.
Priift abschlieBend die Implementierung im Unternehmen -
inklusive Vorlagen fiir Standarddokumente und Workflows -,
um sicherzustellen, dass sie mit der neuen Richtlinie
Ubereinstimmt.

Weitere Informationen.

Unter den folgenden Links findet ihr weitere Informationen

Uber elektronische Signaturen:

« Elektronische Signaturen weltweit: Leitfaden zu
Gesetzgebung und Durchsetzbarkeit

« Vollstandig digitale Geschéftsprozesse mit Adobe-Ldsungen
fiir elektronische und digitale Signaturen

+ Gesetze zu elektronischen Signaturen
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Anhang: Terminologie zu elektronischen Unterschriften bzw. Signaturen.

Eine elektronische Signatur (bzw. elektronische
Unterschrift) ist ein elektronischer Prozess zum
Bekunden der Zustimmung zu einem Vertrag
oder Formular. Es gibt mehrere Methoden zur
Authentifizierung der Identitadt des Unterzeichners
bei elektronischen Signaturen.

Standardmatlige elektronische Signaturen
kombinieren ein Authentifizierungsverfahren -

wie den Zugriff auf ein E-Mail-Konto - mit einem
abgesicherten Prozess, der ein Priifprotokoll und die
endgiiltige Fassung des Dokuments umfasst.

Erweiterte elektronische Signaturen priifen die
Identitat des Unterzeichners per Multi-Faktor-
Authentifizierung. Bevor die Unterzeichner ein
Dokument 6ffnen kdnnen, miissen sie zuerst auf eine
URL zugreifen, die an ihre E-Mail-Adresse gesendet
wurde. Anschlieflend miissen sie einen bestimmten
Vorgang ausfiihren, etwa eine telefonisch libermittelte
PIN, eine Social-ID oder ein Kennwort eingeben

oder eine Frage beantworten (Knowledge-Based
Authentication, KBA).

Digitale Signaturen sind eine spezielle Art von
elektronischer Unterschrift, bei der die Unterzeichner
ihre Identitdt mit einer zertifikatbasierten digitalen ID
nachweisen mussen. Als Nachweis der Unterschrift
wird die Signatur im Dokument verschliisselt.

Die Priifung erfolgt normalerweise durch
Zertifizierungsstellen oder Vertrauensdienste.

Zertifizierungsstellen sind akkreditierte Firmen oder
IT-Services, die digitale Identitdten ausstellen. Sie
bestétigen vorab die Identitat eines Unterzeichners
und stellen dann die digitale ID, personliche PIN
und/oder das Hardware-Sicherheitsmodul (z. B. ein
USB-Token oder eine Chip-Karte) zum Erstellen von
digitalen Signaturen aus.

Vertrauensdienste sind Firmen, die verschiedene
Services flir sichere Identitdten und Transaktionen
anbieten, darunter auch Zertifizierungsdienste.
Beispielsweise definiert die eIDAS-Verordnung

der EU eine Klasse von Vertrauensdiensten, die

zur Ausstellung von digitalen IDs in jedem EU-
Mitgliedsstaat berechtigt sind. Mit diesen IDs
unterzeichnete Dokumente erfiillen den héchsten
Sicherheitsstandard mit sogenannten ,qualifizierten
elektronischen Signaturen®, die denselben rechtlichen
Status haben wie handische Unterschriften.



