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Fases van document toegang en beveiliging
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De beveiligingsmethodes binnen Adobe Acrobat

= Documentcontrole (wachtwoordbeveiliging)

= Certificaatbeveiliging (werken met digitale handtekeningen)

= DRM (Adobe LiveCycle Policy Server)

Begin bij het begin: opwerpen van drempels in PDF documenten

De interface van Acrobat aanpassen

Alert message aanmaken

PDF verpakken in andere PDF

Verborgen boodschappen in OCG stoppen
Werken met watermerken

Werken met verborgen velden
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Opwerpen van drempels
Demo 1: interface van
Acrobat aanpassen
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Opwerpen van drempels
Demo 2: gebruik van
watermerken binnen PDF
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Opwerpen van drempels
Demo 3: “alert messages”
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De evolutie van effectieve documentbeveiliging

Document Controle
Sinds Adobe Acrobat 2.0 - 1994

Digitale handtekeningen
Sinds Adobe Acrobat 4.0 - 1999

= Confidentialiteit
= Rechtenbeheer
= Toegangscontrole
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= Authenticiteit
= Integriteit
= Onloochenbaarheid
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Document Controle

= Voorkomt niet-geautoriseerde toegang en verandering van een document
= Acrobat staat het openen van documenten toe aan:

= ledereen

= ledereen met een (gedeeld) wachtwoord

= Specifiek benoemde individuelen met een PKI certificaat
= Acrobat biedt verdere controle door restricties op:

= Printen

= Veranderingen, waaronder ook formuliervelden

= Kopieren van inhoud

= Schermlees apparatuur
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Demo:
Wachtwoordbeveiliging

FA\

Adobe




Wanneer een PDF document niet goed beveiligd is

= Kan het aangepast worden

= Kan data (tekst, beeld, 3D, multimedia) aan de PDF onttrokken worden
= Kan het PDF document geprint worden

= Kan het PDF document gebruikt worden in andere applicaties

= |s er geen garantie voor het aantonen van veranderingen in het document.
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Demo: Hoe andere
applicaties omgaan met
beveiliging op PDF
documenten
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Binnen Acrobat instellen van beveiligingsprocedures

= Om te voorkomen dat herhaaldelijk, voor ieder document opnieuw beveiligingsopties ingesteld
moeten worden, kunt u werken met beveiligingsprocedures (policies)

= Deze kunnen per document(type) worden gebruikt, maar...

= De beveiligingsprocedures kunnen ook met de batchverwerkings optie van Acrobat
samenwerken

= Beveilig grote hoeveelheden documenten in één keer

Managing Security Policies
[ B S et W oee | |y | © Refresn|  show | allPolices v

| Name Description Last Edited
'y Encrypt for Certain Identities Using Certifi,..  This policy will allow you to apply certificate se...  <not available>
iy Restrict Opering and Editing Using Passwo...  This palicy will allow you to apply password se...  <not available>

| x|

Policy Details
Security Method: Passward Security
Name: overheid en ICT
Description:
Encrypted Components: Al document content.
Type: User
Medification Date:  2006.04.27 11:21:00 +0200'

User Password: Mot Required Owner Password: Required
Changes: Nene Copying:  Not Allowed
Printing:  High Resoliton Accessible:  Alowed
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Binnen Acrobat instellen van beveiligingsprocedures

= Om te voorkomen dat herhaaldelijk, voor ieder document opnieuw beveiligingsopties ingesteld
moeten worden, kunt u werken met beveiligingsprocedures (policies)

= Deze kunnen per document(type) worden gebruikt, maar...

= De beveiligingsprocedures kunnen ook met de Batch verwerkings optie van Acrobat
samenwerken

= Beveilig grote hoeveelheden documenten in één keer

&, s i | show | A Pokcies v
Hame Descrpton Last Edted

VB Eocryot fur Certen Iderlibes Using Certif.,  This poficy wil slom you bo apply cerlificate se... ot avalable>
B estrct Qpenng and Eding Usng Passwo...  This pobcy il allow you 10 spply phssword se...  <not awadables

Pokey Detals
Serurity Method:  Password Seounty
Name: cverhed en ICT
Encrypted Components: Al document content
Type: Lser
Modification Date:  2006.04.27 11:21:00 40700
User Passwords Mot Required Dwner Password: - Reguned
Changes: Hone Copying: Nt Alewed
Priniéng:  High Resalution Accessdie: Alowed

[ e g |
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Demo: batch beveiliging
van documenten
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Andere plekken om wachtwoordbeveiliging in te stellen

= Binnen de Acrobat Distiller
= Binnen de PDFMaker

= Word

= Excel

= Powerpoint

= Etc.
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Demo: beveiliging via de
PDFMaker

FA\

Adobe




Better by Adobe>

18
2005 Adobe Systems Incorporated. All Rights Reserved. Adobe



	Beveiligen van PDF documenten (deel 2)
	De beveiligingsmethoden binnen Adobe Acrobat 
	Fases van document toegang en beveiliging
	De beveiligingsmethodes binnen Adobe Acrobat
	Opwerpen van drempels Demo 1: interface van Acrobat aanpassen
	Opwerpen van drempels Demo 2: gebruik van watermerken binnen PDF
	Opwerpen van drempels Demo 3: “alert messages”
	De evolutie van effectieve documentbeveiliging
	Document Controle
	Demo: Wachtwoordbeveiliging
	Wanneer een PDF document niet goed beveiligd is
	Demo: Hoe andere applicaties omgaan met beveiliging op PDF documenten
	Binnen Acrobat instellen van beveiligingsprocedures
	Binnen Acrobat instellen van beveiligingsprocedures
	Demo: batch beveiliging van documenten
	Andere plekken om wachtwoordbeveiliging in te stellen
	Demo: beveiliging via de PDFMaker
	Slide Number 18

