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La formidable accélération de la transformation
digitale depuis le début de I'année 2020 est

une conséquence inattendue de la Covid-19,

les signatures électroniques faisant partie des
technologies dont les entreprises se sont emparées
pour répondre aux nouveaux besoins de leurs clients,
collaborateurs et partenaires.

Selon une étude publiée par McKinsey & Company
en octobre 2020, les entreprises ont réagi beaucoup
plus rapidement qu’elles I'auraient cru'. Elles ont
réussi a utiliser plus massivement, et 25 fois plus

vite que prévu, les technologies de pointe au niveau
opérationnel et décisionnel.

Sur fond d’accélération générale, les avantages
opérationnels des signatures électroniques
(notamment les gains d’efficacité en interne et

le renforcement de la collaboration, ainsi que la
fluidité des expériences pour les équipes internes

et les partenaires) sont méme devenus encore plus
significatifs lorsque les entreprises sont passées au
télétravail et la possibilité de continuer & proposer
aux clients des services exigeant une signature
sécurisée ayant force exécutoire a également été
primordiale pour ces acteurs. En juillet, par exemple,
le service britannique du cadastre (Land Registry) a
commencé a accepter les signatures électroniques,
rendant possibles I'achat et la vente d’un bien
immobilier par voie digitale?.

Selon I'’étude « Signatures électroniques 2021 »
réalisée par London Research en partenariat avec
Adobe, prés des deux tiers (62 %) des entreprises
sondées utilisent aujourd’hui des signatures
électroniques dans certaines branches de leurs
activités, soit une progression de 15 % puisqu’elles
étaient a peine plus de la moitié (54 %) dans I'étude
de 2020.

Lutilisation croissante des signatures électroniques
en interne est tout aussi massive que 'augmentation
du nombre d’entreprises qui y ont recours. Les
fonctions IT, RH et juridique ont ainsi adopté cette
technologie dans la moitié des entreprises sondées
environ, contre approximativement un tiers I'an
dernier. Les pdles marketing, transformation digitale
et achats les talonnent.

Derriére ces chiffres clés, voici quelques-unes des
autres conclusions de notre enquéte réalisée aupres
d’un millier d’entreprises :

* Le recours aux signatures électroniques
est nettement plus important au sein des
établissements réalisant un chiffre d’affaires
annuel supérieur a € 50 M. Les trois quarts de ces
grandes entreprises (75 %) reconnaissent exploiter
cette technologie (en progression de 23 %),
contre un peu plus de la moitié (56 %) des petites
structures (en progression de 8 %).

* Lintégration avec les autres systémes et
plateformes est, quant & elle, nettement plus
étroite, alors méme que la proportion de grandes
entreprises jugeant cette intégration délicate
a reculé. Les intégrations avec les systémes de
vente/CRM et les systémes RH/ERP sont les plus
fréquentes.

* Laccélération du cycle de vente est le critére
auquel se réferent le plus couramment les sondés
(60 % d’entre eux) pour mesurer les avantages des
signatures électroniques, confirmant 'utilisation
prépondérante de cette technologie par les ventes.
Viennent ensuite les gains d’efficacité (57 %) et la
réduction des couts (53 %).

e La principale difficulté que les entreprises
rencontrent (ou prévoient de rencontrer)
dans I'adoption des signatures électroniques
est de convaincre leurs collaborateurs de les
utiliser. Ensuite, elles doivent vérifier que leur
choix technologique respecte les obligations
réglementaires, & 'international en particulier,
et offre des signatures sécurisées (autrement dit
générées de telle maniere qu’il est difficile de les
répudier).

e Les entreprises qui n‘envisagent pas d’adopter
cette technologie avancent plus volontiers des
problématiques de gestion ou organisationnelles
que des motifs technologiques pour justifier leur
décision.
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Avant-propos d'’Adobe

John Jolliffe

Responsable senior du développement stratégique,
Document Cloud

Adobe

Lannée 2020 a été celle de la distanciation des
relations. Nous sommes tous subitement passés aux
réunions virtuelles, aux applications de messagerie
et aux sites e-commerce. Rien d’étonnant donc

a ce que certains rapports mentionnent que la
transformation digitale opérée I'an dernier a permis
de prendre plusieurs d’années d’avance en I'espace
de quelques mois.

Et puisque les signatures électroniques sont
aujourd’hui considérées comme une composante
clé de la stratégie de transformation digitale d’'une
entreprise, il n’est guére surprenant non plus que
I’étude « Signatures électroniques 2021 » réalisée
par London Research en partenariat avec Adobe
indique que la proportion d’entreprises utilisant
cette technologie est passée d’'une moitié environ
a pres de deux tiers. Les sociétés ont adhéré a une
technologie gage d’efficacité et de collaboration
étroite entre des équipes géographiqguement
dispersées, ce qui leur a permis de poursuivre les
activités exigeant une signature.

Néanmoins, cet usage accru a également mis

en lumiére les difficultés auxgquelles font face les
entreprises deés lors gu’elles s’efforcent de mesurer
les implications pratiques et juridiques du recours a
différents types de signatures électroniques, dans le
cadre d’opérations & l'international en particulier.

En développant I'utilisation des signatures
électroniques a I'international, les entreprises
doivent également composer avec les différentes
lois et réglementations sur ces signatures dans les

différents pays. Au passage, elles se rendent compte

gu’une signature sécurisée est difficile a répudier

en raison précisément de son mode de génération.
Et cette étude établit aussi clairement qu’elles
souhaitent que ce processus soit aussi aisé et intuitif
gue possible.

Eliminer les obstacles

Face & l'utilisation massive des signatures
électroniques, et en particulier des signatures
numériques sécurisées, nous examinons chez
Adobe les difficultés auxqguelles sont confrontées les

entreprises dans la mise en ceuvre de ce volet de leur

transformation digitale, et nous faisons en sorte de
solutionner leurs problémes.
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Certaines ressources, telles que les pages
d’information sur la validité juridique & I'international
d’Adobe Sign?3, peuvent vous aider d gérer la
problématique complexe de la |égislation et de

la réglementation et a élaborer des politiques

de signatures électroniques permettant de gérer
efficacement le risque et, au final, de choisir avec
discernement le type de signature & utiliser dans les
différentes situations.

Adobe Sign a tout prévu. Il vous suffit de sélectionner
le workflow de signature dont vous avez besoin et

de gérer le risque pour tout type de transaction,

de la simple signature électronique a la signature
numeérique qualifiée ultra-réglementée dans le cloud.
Désormais, vous bénéficiez systématiquement du
degré de sécurité et d’authentification souhaité,
grdce a une solution offrant un maximum de
souplesse partout dans le monde.

Et pour les entreprises qui privilégient une expérience
client mobile intuitive, Adobe Sign est I'outil le plus
adapté aux signatures numériques dans le cloud.

Il vous évite d’avoir & télécharger un document sur
votre ordinateur, puis & insérer une carte & puce pour
signer numériquement. Nous avons toutes les cartes
en main pour accompagner nos clients dans ce
parcours grdce d notre vaste réseau de partenaires?,
ce qui vous permet de choisir les meilleurs
identifiants digitaux, certificats et autres services de
confiance intégrés  Adobe Sign en fonction de vos
impératifs géographiques et sectoriels.

3 https://www.adobe.com/fr/trust/document-cloud-security/cloud-signatures-legality.html

4 https://www.adobe.com/fr/trust/document-cloud-security/cloud-signatures-compliance.html
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Début 2020, avec l'arrivée de la Covid-19 et la

mise en place de mesures de confinement et

autres restrictions aux quatre coins du monde, les
interactions avec les employeurs, les banques et

les amis ont principalement eu lieu en ligne. Les
entreprises se sont empressées de réagir et, de

ce fait, selon Futurum Research, les six premiers
mois de la pandémie « ont généré davantage de
transformation digitale que ces dix derniéres années,
chaque initiative de transformation en cours faisant
elle-méme I'objet d’une accélération & grande
échelle® ».

En interne, les entreprises se sont adaptées au
télétravail, s’assurant que leurs collaborateurs
disposaient d’un acces en ligne aux outils,
documents et méthodes de communication
nécessaires pour rester a flot. En externe, elles ont
pris conscience des besoins et contraintes créés
par le nouveau comportement de leurs clients, et
cherché des solutions digitales.

Les signatures électroniques constituent 'une

des technologies phares en cette période de
changement accéléré. De solution ponctuelle, elles
sont devenues une composante clé de la stratégie de
transformation digitale d’'une entreprise.

Jutilise régulierement les signatures électroniques

Selon la précédente étude réalisée par London
Research en partenariat avec Adobe® et publiée
début 2020, les utilisateurs avaient constaté les
principaux avantages suivants :

¢ Gains de productivité sur les appareils mobiles
(possibilité de signer en tout lieu notamment)

« Amélioration de I'expérience et de la fluidité pour
les clients

* Gains d’efficacité en interne et collaboration
optimisée

Tous ces avantages, parfaitement respectueux de la
validité juridique ou de la sécurité, expliquent que la
rapidité d’adoption, y compris celle des signatures
numériques a base de certificats, a grandement
contribué & assurer la continuité de 'activité des
entreprises en 2020 et encore aujourd’hui, en 2021,
durant cette pandémie.

Par conséquent, fin 2020-début 2021, London
Research a réalisé une nouvelle enquéte sur
I'utilisation des signatures électroniques afin
d’analyser I’évolution de leur taux d’adoption depuis
la précédente étude, ainsi que leurs modalités
d’utilisation par tel ou tel service, a telle ou telle

fin. Nous voulions également refaire le point sur la
perception de leurs avantages et leur quantification,
ainsi que sur les obstacles & leur adoption. Ce
rapport a été rédigé sur la base des conclusions de
cette enquéte.

O

9 % utilisent réguliérement des signatures avancées et qualifiées.

Jutilise parfois les signatures électroniques

7 % utilisent parfois des signatures avancées et qualifiées.

Jai utilisé tous les types de signature
électronique,y compris les signatures 8%
numériques avancées ou qualifiées

Il m’est arrivé a plusieurs reprises o
- . A i 30 %
d’utiliserdes signatures électroniques

Je n’ai jamais utilisé de signature 16 %
2 . s 0
électronique/aucune expérience
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Qu'est-ce qu'une signature électronique ?

Les signatures électroniques (ou e-signatures)
servent & faire valoir I'acceptation d'un contrat
ou d'un dossier. Si 'apposition d’une signature
électronique est aussi simple que de saisir un nom
dans un document, son association & un certificat
numérique assure une plus grande sécurité car
elle garantit I'identité du signataire. Sa valeur
légale devient donc indiscutable. Lorsqu'elles sont

adossées a des certificats numériques, les signatures
électroniques sont tout simplement appelées
signatures numeériques. Les questions posées dans le
cadre de I'édition 2021 de I'enquéte portent sur tous
les types de signature électronique, notamment les
signatures numeériques. La Figure 1 ventile I'utilisation
des différents types de signature électronique en
fonction des participants.

Définition des signatures électroniques dans PUE

Les signatures électroniques sont trés répandues dans I’'Union européenne
(UE), ou leur utilisation est encadrée par le Réglement (UE) n°910/2014 sur
I'identification électronique et les services de confiance pour les transactions
électroniques (communément appelé Reglement eIDAS). Ce dernier établit une
distinction entre trois types de signature électronique :

Les signatures électroniques simples ou élémentaires

qui englobent toute donnée au format électronigue jointe ou logiguement
associée a d’autres données au format électronique, et utilisée par le
signataire pour signer.

Les signatures électroniques avancées (AdES)
qui présentent les caractéristiques suivantes :

elles sont exclusivement liées au signataire ;

capables de l'identifier ;

créées en utilisant les données de création de signatures électroniques sur
lesquelles le signataire est & peu prés str de disposer du contrdle exclusif ; et
liées aux données signées de maniére & pouvoir détecter toute modification
ultérieure des données.

11l. Les signatures électroniques qualifiées (QES)

ont la méme valeur juridique qu'une signature manuscrite et, en tant que
signatures électroniques avancées :

* sont créées par un systeme de création de signatures électroniques
qualifiées ; et
¢ reposent sur un certificat qualifié.

De plus amples informations sur la |égalité des différents types de signature
électronigue par pays sont disponibles sur le site web Adobe’.

londonresearch.com
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Adoption et usage

Lutilisation de la technologie de signature
électronique est de plus en plus massive depuis
début 2020 et connait une hausse de 15 % depuis
I'enquéte réalisée I'an dernier. Ainsi, 62 % des
entreprises sondées y ont aujourd’hui recours, contre
54 % auparavant (Figure 2). Dans le méme temps, la
proportion d’entreprises prévoyant de recourir aux
signatures électroniques a reculé, passant d’un tiers
(31%) & un quart (24 %), mais celle n’envisageant
pas d’adopter cette technologie est restée quasi
identique (14 % en 2021, contre 15 % en 2020). En
d’autres termes, 'utilisation accrue des signatures
électroniques s’explique par la concrétisation de
projets pré-existants dans certaines entreprises.

Non, mais c’est en projet

3%

Lanalyse de ces chiffres rapportée d la taille

des entreprises met en lumiére une différence
intéressante. Parmi les petites structures (celles
réalisant un chiffre d’affaires annuel inférieur & €
50 M), la proportion de celles qui font appel aux
signatures électroniques n’a progressé que de 8
%, pour ressortir & 56 % (Figure 3). En revanche,
parmi les grandes entreprises (Figure 4, celles dont
le chiffre d’affaires annuel est supérieur & € 50 M),
'utilisation a augmenté de 23 %, pour s’établir &
75 %.

Lexplication la plus plausible est que les grandes
entreprises disposent simplement de plus de
ressources pour poursuivre leur modernisation et
leur transformation malgré la pandémie.

o

La proportion de
professionnels affirmant
que leurs entreprises
utilisent des signatures
électroniques a augmenté
de 15 %, passant de 54 %
a 62 % enunan.

15 %

® 2021

Non, et ce n’est pas envisagé ® 2020
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réalisant un chiffre
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u

32%

28 %

Non, mais c’est en projet

Non, mais c’est en projet

Des niveaux d’utilisation en hausse dans tous les

services

Comme I'indique la Figure 5, dans I'étude de I'an
dernier, les ventes devangaient tous les autres
services en termes d’utilisation des signatures
électroniques (49 %). Venaient ensuite le service
juridique, & 10 points de pourcentage d’écart (39 %),
suivi par I'lT et les opérations (37 %), le marketing
(36 %), puis les RH, les achats et le service client

(également a 35 %).
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<

La proportion de petites
entreprises utilisant des
signatures électroniques
a augmenté de 8 %,
passant de 52 % a 56 %
enunan.

® 2021

Non, et ce n’est pas envisagé ® 2020

o

La proportion de grandes
entreprises utilisant des
signatures électroniques
a augmenté de 23 %,
passant de 61 % a 75 % en
un an.

Non, et ce n’est pas envisagé

® 2021
©® 2020

Un an plus tard, 'étude de 2021 fait état d’'une
progression spectaculaire de l'utilisation des
signatures électroniques dans tous les services.
L'adoption des signatures électroniques par I'lIT et les
opérations, les RH et le service juridique a bondi pour
atteindre des niveaux de I'ordre de celui des ventes
(qui a lui-méme augmenté pour atteindre 55 %). Les
services marketing, transformation digitale et achats
(tous aux alentours de 50 %) ne sont pas trés loin
derriére. Méme les fonctions qui étaient & la traine
I'an dernier (comme l'industrie et le développement
de produits) réalisent des remontées spectaculaires,
en doublant quasiment I'utilisation.
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IT et Opérations 37% R +51%
RH 35% LA +57 %
Ventes 49 % A +12 %
Juridique 39% YL +38 %
Achats
Transformation digitale 28% R +79 %

Marketing

Service client

w
k)

% e +36 %

<

35% EYR +34 %

Gestion de produits +61% Sagissant de lutilisation
Controle quaite | Y o (O
électroniques par les
Recherche et développement 2% kel +65 % différentes fonctions
installotions meétier, une hausse

significative est constatée

Développement de produits 240% iy 175 dune année sur lautre

Industrie 21% 41% JREERA dans tous les services.

Optimisation des processus 23% LI +74 %

@ 2021
Affaires médicales 19 % 33 % gl ® 2020

Pour la petite histoire, le modeéle de loin le plus
couramment utilisé pour 'adoption des signatures
électroniques consiste a d’abord exploiter cette
technologie dans un service (les ventes, en général)
en guise de solution tactique et, au vu des avantages
qui en découlent, a faire des adeptes dans d’autres
services, en particulier I'IT8, En termes d’utilisation,
la modeste progression observée dans le service
des ventes couplée a celle, nettement plus marquée,
partout ailleurs, tend & démontrer que cette
mécanique a fait son ceuvre dans les 12 mois qui se
sont écoulés entre les deux enquétes.

2%

La progression la plus intéressante, dans ce
contexte, est la hausse de 79 % du nombre de
services de transformation digitale faisant appel

& des signatures électroniques. Comme le montre
la Figure 6, les entreprises reconnaissent d une
écrasante majorité que la technologie de signature
électronique joue un réle important dans leur
stratégie de transformation digitale (89 % étant

« tout a fait d’accord » ou « plutdt d’accord »

avec cette affirmation). Le nombre de services

de transformation digitale ayant adopté une
technologie de signature électronique en I'espace
d’un an a quasiment doublé, ce qui tend & prouver
gue leur discours est suivi d’actes et se traduit par
une utilisation accrue des signatures électroniques
dans tous les services.

o

Les entreprises
interrogées reconnaissent
a une écrasante majorité
que les signatures
électroniques jouent

un role important

dans leur stratégie de
transformation digitale.

1% 1%
[ . O © 2021
Tout a fait d’accord Plutét d'accord Ni d'accord, Pas vraiment Pas du tout ® 2020
ni pas d'accord d'accord d’accord

8 https://esign.adobe.com/Power-of-Electronic-Signatures-Reg.html
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Progression en paralléle des cas d’usage

La Figure 7 met en évidence la progression de
'adoption des signatures électroniques entre 2020
et 2021 dans certains cas d’'usage spécifiques

au sein de différents pbles. Les hausses les plus
spectaculaires sont logiquement intervenues dans
ceux (comme nous I'avons vu a la Figure 5) ou
I'utilisation des signatures électroniques a connu la
plus forte progression.

Le recours & cette technologie a grimpé en fleche
dans les services IT et installations, en hausse de 51
% et 79 % respectivement (Figure 5). Dans I'IT et les
opérations, 'utilisation d’une plateforme de signature
électronique pour accélérer la documentation et le
suivi des ressources a progressé de 37 %, passant de
54 % en 2020 & 74 % en 2021, tandis qu’en matiere

FIGURE 7 Sales Contrats et accords
(particuliers, entreprises et

P Offres et devis
institutionnels)

Formulaires de demande/de candidature

Marketing Formulaires de décharge de responsabilité
Validation du contenu
Adhésion des clients

Contrats marketing

Service client Commandes de services et ordres de mission

Accusé de réception du service aprés-vente

Gestion de produits Autorisation de modification
Validation des conditions préalables

Validation des roadmaps

RH Accusés de réception des documents réglementaires
Intégration des employés

Affiliation aux organismes sociaux

Achats Contrats fournisseurs
Appels d'offres
Formulaires d'accueil

Evaluation des fournisseurs

IT et Opérations Documentation et suivi
Analyses IT de la sécurité
Accords de confidentialité

Autorisation de modification

Installations Planification des installations
Formulaires de demande de service

Contrats de location et d'installation

Juridique Gestion des contrats
Accords de confidentialité

Gestion des régles

Cas d’usage Consentement éclairé
regl?mefn_tes L, Procédures opérationnelles standard
(essais cliniques, qualité,

fabrication, par ple) ission d’accords de i ialité, de

de licence biologique, de demandes d'autorisation
de recherche clinique pour un nouveau médicament

londonresearch.com
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de planification des installations, I'essor est de 38 %,
passant de 53 % & 73 %.

Méme si 'augmentation du nombre de services
juridiques faisant appel aux signatures électroniques
a été relativement modeste (38 %), le cas d’'usage
gue représente la gestion des régles au moyen d’une
plateforme de signature électronique s’est inscrit en
hausse de 42 %, la deuxieme plus forte progression
de cette enquéte (Figure 7). Il est devancé par les
appels d’offres dans les achats qui, en passant de 47
% & 68 %, ont enregistré une progression de 45 %.

Globalement, toutes ces évolutions donnent lieu

a une progression de l'utilisation des signatures
électroniques. La généralisation de 'adoption dans
les cas d’'usage cités se situe aujourd’hui dans une
fourchette comprise entre 83 % et 61 %, contre 76 %
et 45 % dans I'enquéte précédente.

kP +9 %*
+14 %

73%

VPN +24 %

VAR +22 %

Ry +26 %
YLORE +21%

RN +5 %

7% RER
[:L¥7} +19 %

JARZY +21%
(3379 +11%
(AN +24 %

VLR +25 %
AR +9 %

(70 +26 %

ey +6 %
(378 +45 %

X379 +29 %
(X370 +29 %

LRy +37 %

[YA7H +20 %
(LR +14 %
(L7 +28 %

VER/N +38 %

AR +8 %
(3379 +16 %

LOR7R +10 %

OB +27 %
AN +42 %

(970 +28 %
(078 +20 %

(YA/W +27 %

*progression en pourcentage depuis 2020
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Avantages des
Signatures electronigues

Selon I'édition 2020 de I'enquéte qui, répétons-le,
a été réalisée avant que la pandémie ne mette

le monde sous cloche, les sondés étaient déja
fort sensibilisés aux avantages des signatures
électroniques (Figure 8).

Sur le modele des niveaux d’utilisation, durant les 12
mois qui ont suivi, la quasi-totalité de ces avantages
sont devenus encore plus flagrants & leurs yeux. Un
seul (« meilleure image de 'entreprise ») est demeuré
inchangé a 90 %. La proportion d’entreprises
qualifiant de « majeurs » ou « mineurs » la plupart
des avantages cités a progressé dans une fourchette
comprise entre deux et cing points de pourcentage.

Seule exception notable : la « capacité a générer
plus rapidement des revenus », qui s’inscrit en hausse
de 15 %, & 94 %. La raison la plus plausible tient a la
longueur du cycle de vente. Si les effets sur quantité

Productivité sur les appareils mobiles
(possibilité de signer en tout lieu, notamment)

Renforcement de I'efficacité
eninterne et de la collaboration

Amélioration de I'expérienceet
de la fluidité pour les clients

Capacité a générer plus
rapidement des revenus

Amélioration de I'expérience et
de lafluidité pour les partenaires

Economies (par exemple, sur
le papier et les frais d’envoi)

Conformité (simplification de la conformité et
de la transparence, notamment)

Amélioration de I'expérience et
de la fluidité pour le personnel

Contribution aux projets de
développement durable

Meilleure image de I’entreprise

Gestion des risques/protection juridique

d’autres volets de 'activité peuvent commencer &
étre mesurés dés le premier jour, la génération plus
rapide de revenus ne pourra, elle, s'observer qu’a
I'issue d’au moins un cycle de vente, voire & plus long
terme pour plus de certitude.

Méme si cette technologie fait quasiment
'unanimité, certains de ses avantages sont jugés
plus importants que d’autres (Figure 9). Les
avantages commerciaux indéniables tels que les
gains de productivité et d’efficacité sont davantage
pris en considération que ceux, plus « immatériels »,
comme le développement durable ou 'amélioration
de I'image de I'entreprise. Entre les deux, le fait

gue cette technologie facilite la tache des clients,
des collaborateurs ou des partenaires, au méme
titre que sa conformité, sont qualifiés d’avantages
majeurs par environ deux tiers des sondés.

90% K3 G

91% LX) )
La proportion

dentreprises
reconnaissant dans la

« capacité a générer
plus rapidement des
revenus » un avantage
des signatures
électroniques a
progressé de 15 %,
passant de 82 % a 94 %.

92% ELE

82% 94 %

cLV M 94 %

1% EIRA

CERT 93 %

CIV 92 %

88%| EIR

90 % LR
® 2021

1570 90 % ©® 2020
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AVANTAGES DES SIGNATURES
ELECTRONIQUES

FIGURE 9

FIGURE 10
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Productivité sur les appareils mobiles
(possibilité de signer en tout lieu, notamment)

Capacité a générer plus rapidement des revenus
Renforcement de I’efficacité en
interne et de la collaboration

Amélioration de I'expérience et
de la fluidité pour les clients

Conformité (simplification de la conformité et
de la transparence, notamment)

Amélioration de I'expérience et
de la fluidité pour les partenaires

Amélioration de I'expérience et
de la fluidité pour le personnel
Economies (par exemple, sur le

papier et les frais d’envoi)

Gestion des risques/protection juridique
Contribution aux projets de développement durable

Meilleure image de I'entreprise

Quantification des avantages

Comme indiqué plus haut, prendre conscience

des avantages des signatures électroniques et

étre capable de les quantifier sont deux choses
différentes. Comme le montre la Figure 10,
'accélération du cycle de vente est le critére auquel
se réferent le plus fréguemment les sondés (60

% d’entre eux) pour quantifier les avantages des
signatures électroniques, ce qui cadre avec le fait
que le pble ventes reste I'un des trois premiers
utilisateurs de cette technologie en entreprise.

Processus de vente plus rapides

Meilleure productivité du personnel

Coats réduits

Expérience plus satisfaisante pour
les clients et les partenaires

Risques juridiques restreints

Limitation des risques pour des
workflows trés réeglementés

Je ne sais pas 3%

o
®
> o
R wu 2]
A 2
N ~

3%

%
%
66

66 %

%
62
60 %
59 %

% ® Avantage majeur
Avantage mineur
55% Aucun avantage

Viennent ensuite les gains d’efficacité (57 %) et la
réduction des colts (53 %). Pres de la moitié des
participants (48 %) se référent & la satisfaction
accrue des clients et/ou des partenaires, et ils sont
presgue aussi nombreux G prendre comme mesure la
réduction des risques.

60 % O

57 %
53 %
48 %
42 %

36 %
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Surmonter
les difficultées

Comme pour toute nouvelle technologie, les Il convient de noter que la sécurité des signatures
entreprises adoptant des signatures électroniques électroniques englobe deux aspects. Le premier est
devront surmonter certaines difficultés. Pour les la sécurité de I'infrastructure : protéger les systémes
petites entreprises (Figure 171), le plus difficile est et les données contre les cyberattaques. Le second,
d’amener les collaborateurs a les utiliser (cité par qui s’applique ici, a trait a la sécurité de la signature
56 % des participants, contre 48 % I'an dernier, soit électronique, qui doit étre générée de facon a étre
une progression de 17 %). Il leur faut ensuite vérifier difficile a répudier.

gu’elles sont conformes aux régles de sécurité et aux
obligations réglementaires* (50 %), et les intégrer aux
autres systémes et processus, ce qui pose probleme a
la moitié des petites structures sondées (50 % d’entre
elles, contre 43 %, soit une progression de 16 %).

5 - R +17 %
Amener le personnel a les utiliser
48 %

Veérifierau'elles sont conformes aux régles de

sécurité et aux obligations réglementaires /3

A A {78 +16 %
Les intégrer aux autres systémes et processus
43 %

34 % EFIY)
Les déployer au sein de I’entreprise il 205
27 %
VAR +21%
19%

Mesurer les avantages commerciaux

A7y -23 %
22%

Justifier leur bien-fondé

A . VA4 -63 %
Aucune des réponses ci-dessus
19 %

o

Plus de la moitié

des professionnels
interrogés dans de petites
entreprises (56 %) jugent
ladoption difficile («
amener le personnel a

les utiliser ») dés lors

que des plateformes de
signatures électroniques
sont mises en place.

® 2021
©® 2020
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Amener le personnel a les utiliser

Vérifier qu’elles sont conformes aux régles de
sécurité et obligations réglementaires

Les intégrer aux autres systémes et processus
Mesurer les avantages commerciaux
Les déployer au sein de I’entreprise

Justifier leur bien-fondé

2%-80%
Aucune des réponses ci-dessus I . :

Analysons & présent les difficultés rencontrées par
les grandes entreprises lorsqu’elles ont recours aux
signatures électroniques. La Figure 12 montre que,
si ces entités énumerent les trois mémes premieres
difficultés que les petites structures, un plus faible
pourcentage d’entre elles les juge individuellement
problématiques. Par exemple, « amener le personnel
A les utiliser » est la difficulté la plus fréguemment
citée par les deux groupes, mais elle n’est avancée
que par 48 % des grandes entreprises contre 56 %
des petites.

Par ailleurs, il semblerait que les grandes entreprises
réussissent mieux surmonter leurs principales
difficultés que les petites structures. Seules 48 % des
grandes entreprises estiment aujourd’hui qu’amener
leur personnel & utiliser les signatures électroniques
pose probléme (contre 54 % dans I'enquéte de 2020,
en recul de 11 %), tandis que 44 % sont du méme avis
concernant leur intégration aux autres systémes

et processus (contre 63 % I'an dernier, en baisse

de 30 %). Or, c’est le phénomene inverse que I'on
observe dans les petites entreprises : 56 % jugent
problématique le fait d’amener leur personnel a
utiliser les signatures électroniques (contre 48 % en
2020, en hausse de 17 %) et 50 % partagent cet avis
s’agissant de leur intégration aux autres systémes
(contre 43 % en 2020, en progression de 16 %).

Voild qui conforte I'idée selon laguelle I'année
écoulée a été marquée par une phase «
d’accélération » dans 'adoption progressive des
signatures électroniques par nombre d’entreprises.
Le fait que les grandes entreprises soient aujourd’hui
moins nombreuses & patir des trois difficultés en
guestion laisse supposer gu’elles ont été aplanies
dans les implémentations initiales et que le
déploiement des signatures électroniques a été
facilité.

SURMONTER LES DIFFICULTES

EER -11% 0

47 %

44 % (A

EERZH -19 %

KRN +40 %

KON/l +20 %

® 2021
2020

Cette différence entre les grandes et les petites
entreprises peut s’expliquer par les niveaux
contrastés de ressources a disposition. Il est
probable que les grandes structures seront plus
expérimentées pour procéder aux vérifications
d’usage sur les nouvelles technologies, et
pourront mobiliser davantage de personnel d cet
effet. De méme, elles sont plus susceptibles de
posséder I'expertise IT nécessaire pour simplifier
I'intégration, & une époque ou le service IT est tout
particulierement sollicité par la transformation
digitale.

Le petit nombre de grandes entreprises assimilant
I'intégration & une difficulté s’explique également
par les optimisations technologiques, qui facilitent
I'intégration entre les systémes.

Il est intéressant de noter que les difficultés a
mesurer les avantages commerciaux des signatures
électroniques préoccupent nettement moins les
petites entreprises (23 %, contre 35 % des grandes
entreprises). De méme, la justification du bien-fondé
de cette technologie pose nettement moins de
problémes aux petites structures qu’aux grandes
(17 % contre 30 %). Lavantage dont bénéficient
apparemment les petites entreprises sur ces deux
points peut s’expliquer par leurs structures de
reporting et de comptabilité simplifiées, qui facilitent
'accés aux chiffres demandés.
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LACCELERATION DE LA SIGNATURE
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Expansion internationale et validité juridique

A présent que nous avons identifié les difficultés
auxguelles se heurtent les grandes et les

petites structures en introduisant les signatures
électroniques en interne, intéressons-nous aux
fonctionnalités qu’elles recherchent dans une
solution de signature électronique.

Les entreprises sont parfaitement conscientes des
avantages de I'utilisation accrue des signatures
électroniques & I'international, mais le fait que la
moitié d’entre elles jugent difficile de vérifier leur
conformité aux régles de sécurité et aux obligations
réglementaires (Figures 71 et 12) atteste de 'absolue
nécessité de bénéficier de conseils fiables sur la
légalité des signatures électroniques dans I'ensemble
des juridictions.

En outre, la preuve de vérification de l'identité d’un
signataire, fonctionnalité incontournable d’une
solution de signature électronique pour 55 % des
participants (Figure 13), augure d’une tendance a
privilégier les signatures numeériques sécurisées,
adossées d un certificat. Néanmoins, certains
critéres tels que la possibilité de vérifier facilement
I'identité des signataires extérieurs (54 %), de faire
en sorte que cette vérification s’opére en temps réel
(49 %), de bénéficier de signatures électroniques
simples d’emploi (48 %) ainsi que de signatures
intuitives sur les appareils mobiles (48 % également)
donnent d penser que les utilisateurs exigent avant
toute chose une technologie fluide leur facilitant

au maximum la tache lors du déploiement de ces
signatures sécurisées.

Possibilité de recueillir des signatures électroniques
juridiquement recevables dans le monde entier

Preuve que l'identité d’un signataire extérieur
a été vérifiée de maniére fiable

Possibilité pour un signataire extérieur de faire vérifier facilement son identité,
puis d’apposer une signature électronique sécurisée (notamment une signature
électronique adossée a un certificat numérique/signature numérique)

Possibilité de vérifier 'identité d’un

signataire extérieur en temps réel

Expérience mobile intuitive/simplicité de
signature sur les appareils mobiles

Tous types de signature électronique, faciles a utiliser
(notamment les signatures électroniques adossées a des
certificats numériques/signatures numériques)

API robustes utilisables pour des intégrations personnalisées

Intégration avec les applications d’entreprise (comme
Microsoft Office, Salesforce, SAP, etc.)

SURMONTER LES DIFFICULTES

Les plateformes de signature électronique avec
fonctionnalités intégrées apportant des solutions
dans ces domaines procurent & leurs utilisateurs une
plus grande tranquillité d’esprit et limitent les risques
encourus, tout en incitant encore davantage les plus
frileux & recourir aux signatures électroniques.

Lavénement de la signature numérique dans le
cloud, qui évite aux signataires de connecter des
cartes a puce et des clés USB a certains appareils,
répond déjd a ce besoin de mobilité. Lémergence
d’un réseau composé de nouveaux fournisseurs
d’identité et de technologies inédites devrait
radicalement simplifier I'expérience utilisateur dans
ce domaine et éliminer les obstacles au déploiement.

o

55 %
54 %
49 %
48 %
48 %
46 %

26 %
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Intensification des intégrations, en particulier avec
les systémes de vente/CRM et RH/ERP

Dans cette partie, nous analyserons en détail
I'intégration des signatures électroniques, d’abord
dans les petites entreprises (Figure 14), puis dans les
grandes (Figure 15).

S’agissant des petites entreprises, globalement, les
taux d’intégration de la technologie de signature
électronique avec les six autres systemes métier
cités dans I'enquéte de 2021 sont supérieurs a ceux
de 2020. En outre, le pourcentage de sondés ayant
choisi « aucune des réponses ci-dessus » ne s’éleve
plus qu’a 19 % cette année (contre 30 % en 2020),
autre sighe manifeste d’une intégration plus étroite.

Prés de la moitié des petites entreprises sondées
(48 %) intégrent leur plateforme de signature
électronique avec des systémes de vente/CRM,

et un peu plus du tiers d’entre elles (35 %) ont mis
en place des intégrations avec des systémes RH/
ERP. Elles sont un peu moins d’un tiers & intégrer
leurs signatures électroniques avec des systémes
de collaboration/productivité (29 %), des solutions
de gestion du cycle de vie des contrats/systémes
de configuration des tarifications et des devis (29 %
également), et des systémes de gestion du contenu/
gestion de I'expérience (27 %).

Cette derniére intégration est celle qui a connu la
plus forte progression dans les petites structures
depuis I'enquéte réalisée en 2020 (108 %). Si la
proportion de petites entreprises mettant & profit

les autres intégrations a augmenté en points de
pourcentage & un seul chiffre, les intégrations avec
les systémes de gestion du contenu/gestion de
I'expérience ont, quant a elles, plus que doublé (de 13
% O 27 %). Autre intégration affichant une croissance
exceptionnelle : les systémes RH/ERP, avec lesquels
le niveau d’intégration a augmenté de 67 % et
concerne A présent 35 % des petites entreprises.

SURMONTER LES DIFFICULTES

En ce qui concerne les grandes entreprises (Figure
15), la tendance est globalement identique : les

taux d’intégration de la technologie de signature
électronique avec les six autres systémes métier
cités dans I'enquéte de 2021 sont supérieurs a ceux
de 2020. En outre, le pourcentage de participants
ayant choisi « aucune des réponses ci-dessus »
s’éleve a 5 % cette année (contre 13 % en 2020), autre
signe manifeste d’'une intégration plus étroite.

Dans les grandes entreprises, les signatures
électroniques s’intégrent le plus fréquemment avec
les systémes RH/ERP (50 %), puis avec les ventes/
CRM (46 %). Selon une étude distincte réalisée

par Aberdeen pour le compte d’Adobe, quand les
entreprises inteégrent les signatures électroniques
avec des systémes clés, comme Microsoft Dynamics
et SharePoint, leurs clients ont 80 % plus de chances
d’étre trés satisfaits et le chiffre d'affaires est 28 %
plus susceptible d’augmenter®.

D’apres notre étude, dans les grandes entreprises,
I'intégration des signatures électroniques avec

les autres systémes métier affichant la plus forte
progression, de 2020 & 2021, concerne les systémes
de gestion de la qualité, qui ont plus que doublé
(passant de 18 % & 40 % des participants), et

les systémes de gestion du contenu/gestion de
I'expérience (hausse de 86 %, de 21 % & 39 %).

48 % EFLPA
entercan o
9 o

VERZM +26 %
Collaboration/productivité g
Solutions de gestion du cycle de vie des +26 %

contrats (CLM)/systémes de configuration
des tarifications et des devis (CQP)

Gestion du contenu/gestion de I’expérience +108 %

(par exemple, Adobe Experience
Management, Veeva Vault)

Systémes de gestion de la qualité

Aucune des réponses ci-dessus

® 2021
2020

9 https://esign.adobe.com/esignatures-accelerate-transformation-ebook-FR.html
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ELECTRONIQUE SECURISEE

RH/ERP

Vente/CRM

Solutions de gestion du cycle de vie des
contrats (CLM)/systémes de configuration
des tarifications et des devis (CQP)

Systémes de gestion de la qualité

Gestion du contenu/gestion de I'expérience
(par exemple, Adobe Experience
Management, Veeva Vault)

Collaboration/productivité

¥ -62 %

H

Aucune des réponses ci-dessus

La culture d’entreprise et les aspects juridiques
sont toujours des freins a ’adoption

Pour terminer, I'enquéte s’est intéressée aux raisons
qui ont poussé certaines entreprises d ne pas
adopter les signatures électroniques (Figure 16).
Prés d’un cinquiéme d’entre elles (18 %) affirment
que le principal obstacle demeure l'incertitude
autour de la validité juridique de ces signatures.
Viennent ensuite la méconnaissance des avantages
(13 %) et la culture d’entreprise (13 % également).

SURMONTER LES DIFFICULTES

EOR/N +28 %

o

EURZN +21%

LYN N +24 %

CORN +122 %

39 % EEIEA

KWW +23 %

® 2021
2020

Si l'on regroupe les préoccupations de méme
ordre, il s’avére que les problématiques de gestion/
organisationnelles représentent les deux tiers (69
%) des obstacles, tandis que les problématiques
technologiques comptent pour environ un tiers.

Tout cela tend & démontrer que la technologie de
signature électronique continue de se développer, y
compris dans les entreprises n'envisageant pas de
'adopter pour l'instant, et que les principaux freins
A 'adoption se situent davantage au niveau de la
gestion.

Incertitude sur la validité juridique
Méconnaissance des avantages
Culture de I'entreprise
Ressources insuffisantes pour I'implémentation 0
Absence de bien-fondé
Problémes d’intégration

Difficulté a remplir les obligations
réglementaires au niveau de 'implémentation

Manque d’adhésion de la direction

Attribution de certificats numériques
aux utilisateurs trop complexe

Difficulté a se conformer aux normes internationales

Résistance du service IT

Contraintes régionales spécifiques/
fonctionnalités manquantes

Structure organisationnelle cloisonnée

Autres
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SIGNATURES ELECTRONIQUES 2021:
LACCELERATION DE LA SIGNATURE
ELECTRONIQUE SECURISEE

Le nombre d’entreprises faisant appel aux signatures
électroniques ne cesse d’augmenter. Les grandes et les
petites structures sont de plus en plus friandes de solutions de
signatures électroniques sécurisées et juridiguement recevables,
a la fois en externe pour répondre aux besoins des clients et en
interne pour gérer les contraintes d’efficacité.

L’utilisation des signatures électroniques dans les
entreprises a nettement progressé dans toutes les fonctions
meétier. Leur adoption par les péles IT et opérations, RH et
juridique équivaut a présent a celle des services ventes, primo-
adoptants de cette technologie. Les autres pobles (achats,
transformation digitale, marketing) ne sont pas loin derriére.

Il est aujourd’hui quasi universellement admis que les
signatures électroniques sont une composante clé de
toute stratégie de transformation digitale. Le fait que leur
utilisation ait doublé au sein des poles ou des équipes en charge
de la transformation digitale depuis un an tend a démontrer
gue ce discours est suivi d’actes, comme le prouve également
I'intégration accélérée avec les autres systémes.

Les principaux freins a I’adoption des signatures
électroniques sont encore et toujours d’amener le
personnel a les utiliser, de vérifier leur conformité aux régles

de sécurité et aux obligations réglementaires, et a les intégrer
aux autres systémes et processus. Pour autant, les grandes
entreprises, en particulier, admettent étre de moins en moins
freinés par ces problématiques, ce qui devrait se traduire par une
adoption plus massive des signatures électroniques dans les mois
qui viennent.



SIGNATURES ELECTRONIQUES 2021:
LACCELERATION DE LA SIGNATURE
ELECTRONIQUE SECURISEE

Anneaxe

Profils des participants

londonresearch.com
UK: +44 (0)207 193 4600
US: +1415-463-7044

© London Research 2021



SIGNATURES ELECTRONIQUES 2021
LACCELERATION DE LA SIGNATURE
ELECTRONIQUE SECURISEE

20

PROFILS DES PARTICIPANTS

57 %
FIGURE 17
17 %
10 %
8%
Europe Asie-Pacifique  Amérique Afrique Amérique Moyen-Orient Autres
du Nord centrale/
Amérique du Sud
30 %
FIGURE 18
24 %
14 %
n%
8%
7%
6 %
Moins de Entre 5 et Entre 50 et Entre 100 et Entre 250 et Entre 500 et Plus de
5 millions 49 millions 99 millions 249 millions 499 millions 999 millions 1 milliard
d’euros d’euros d’euros d’euros d’euros d’euros d’euros
Technologies (notamment logiciels, matériel et jeux) 15 %
FIGURE 19 ) . S(Ierwces marketing 13%
Services financiers et assurances
Education 8%
Industrie 7
Santé 4%

Services d’entreprise/juridiques

Services professionnels

Biens de consommation

Grande distribution

Multimédia et divertissement

Secteur pharmaceutique/biotechnologique/équipements médicaux
Télécommunications

Organismes caritatifs et a but non lucratif
Restauration

Tourisme, loisirs et hotellerie

Immobilier

Assurances

Documentaire

Services publics

Administration et collectivités locales
Aucune des réponses ci-dessus
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Manager

FIGURE 20

Chef de service

Cadre dirigeant
Administrateur

Gérant

Haut responsable
Responsable administratif
Agent de maitrise

Autres

Marketing

FIGURE 21 IT et opérations
Ventes

Transformation digitale
Service client

RH

Gestion de produits
Recherche et développement
Industrie

Juridique

Développement de produits

Achats
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Contrdle qualité . 1%

Optimisation des processus . 1%

Installations [ 1%

Affaires médicales
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