ADOBE LIVECYCLE ES

Solutions technologiques Adobe

Adobe LiveCycle ES est une solution
serveur J2EE intégrée alliant collecte de
données, sécurisation d'informations,
production de documents, gestion de
processus et services de contenu pour
vous aider a développer et déployer des
applications riches et attrayantes qui
réduisent les volumes de papier, accélerent
le processus décisionnel et garantissent
la conformité aux réglementations.

LiveCycle Digital Signatures ES automatise
la création, la validation et le traitement
des signatures numériques :

- Utilisation de signatures numériques
qui peuvent avoir une validité juridique
pour les processus métier entierement
électroniques

- Meilleure préparation des documents
pour une conservation a long terme

- Utilisation des signatures pour valider
les principales étapes d'un processus
documentaire

- Gains d'efficacité et réduction de la durée
des cycles grace a la gestion automatisée
de tous les documents PDF

- Signature de documents séparément ou
par lots

Fiche produit

ADOBE LIVECYCLE DIGITAL
SIGNATURES ES POUR
INTEGRER A VOS PROCESSUS
DES DOCUMENTS PDF SIGNES,
CERTIFIES ET VALIDES

Sécurisez vos transactions électroniques. Protégez les
processus automatisés de part et d'autre du pare-feu et
inspirez confiance, tout en améliorant la conformité et en

réduisant les coUts.

Inspirer confiance

Utilisez LiveCycle Digital Signatures ES pour
que vos transactions commerciales, processus
et opérations de mise en conformité inspirent
confiance. Faites également appel a une solide
solution client/serveur d’authentification PKI
et aux services d’autorités de certification
pour garantir I'authenticité et I'intégrité de vos
documents PDE Augmentez la rapidité et le
taux de réussite des transactions. Respectez les
réglementations et mettez votre société a I'abri
de falsifications documentaires et d'amendes
coliteuses qui nuiraient a son image de
marque. Prenez des engagements contractuels
et réalisez des transactions commerciales

en toute conflance : les documents signés
offrent les garanties de sécurité nécessaires

a toute collaboration.

Simplifier les processus métier

LiveCycle Digital Signatures ES facilite la
tache des utilisateurs tout en permettant
aux entreprises de tirer pleinement parti des
processus numériques a 'aide de solutions
déployées rapidement et & moindres frais.
Tenez compte de la conjoncture, des exigences
de la clientele, des réglementations et des
impératifs de gouvernance et réduisez le
cotit de développement des applications de
signature électronique.

Mettez a profit la compatibilité de LiveCycle
Digital Signatures ES avec le format PDF
et le logiciel Adobe Reader®, déployé sur

700 millions déquipements a travers le monde.
Favorisez son adoption et simplifiez la tiche des
utilisateurs en misant sur le format PDF et sa
fidélité aux documents imprimés. Apposez sur
les documents PDF des signatures numériques
infalsifiables conformément aux obligations
d’archivage a long terme. Automatisez la
validation des signatures numériques et de
Pintégrité des documents.

Respecter les réglementations
Garantissez I'intégrité et la non-répudiation
des données financiéres. Tirez parti de la
compatibilité avec les autres composants
d’Adobe LiveCycle ES (Enterprise Suite),
notamment Adobe LiveCycle Output ES,

et convertissez par lots des documents PDF
signés au format PDF/A en conservant la
preuve de la transaction dans les détails de
la signature numérique.

Prenons lexemple des laboratoires pharmaceu-
tiques, qui doivent investir massivement dans la
mise au point de nouveaux produits. Céchange
d’informations entre laboratoires, partenaires
et organismes de controle est essentiel pour
garantir I'innocuité et lefficacité des médica-
ments. LiveCycle Digital Signatures ES peut
étre associé a d’autres composants de la solu-
tion LiveCycle ES pour simplifier [élaboration,
la gestion, lexamen, la validation et la signature
de documents R&D et cliniques convertis au
format PDE. Les controleurs peuvent valider
ces documents en nombre via un portail web et
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Produits associés
« LiveCycle Forms ES
« LiveCycle Rights Management ES
« LiveCycle Output ES
« LiveCycle Process Management ES
« LiveCycle Content Services ES
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créer des fichiers PDF signés et conformes au
standard SAFE-BioPharma.

Améliorer la tracabilité

Définissez 'identité et les intentions des
fournisseurs et acheteurs, parties contrac-
tantes, validateurs et autres avec LiveCycle
Digital Signatures ES pour éviter la répudia-
tion de transactions.

LiveCycle Digital Signatures ES prend en
charge les transactions authentifiées par
signature au moyen d’identifiants stockés

sur le serveur et permet de déployer des
applications de signature gérées par un
serveur pour les identifiants des utilisateurs
et des postes de travail. Les signatures par lots
via une SPI (Software Programming Interface)
de signature permettent a 'utilisateur d'une
application RIA ou d’'un navigateur web de
signer simultanément plusieurs documents
au lieu de les ouvrir séparément. Gréce a cette
fonctionnalité, les entreprises respectent la
régle selon laquelle le certificat utilisé pour la
signature doit étre controlé par un individu,
tout en centralisant la gestion des signatures.

Optimiser les investissements
informatiques

Reposant sur la plate-forme J2EE, LiveCycle
Digital Signatures ES s’intégre aisément aux
infrastructures dentreprise grace aux API
Java™ et & la compatibilité avec les services
web. Il peut étre déployé sur des serveurs d’ap-
plication BEA WebLogic, IBM WebSphere et
JBoss. Intégrez LiveCycle Digital Signatures ES
a vos systemes d’authentification et de gestion
de contenu pour bénéficier d'une plate-forme

1. Soumission du

centralisée et rentable de protection, d’adminis-
tration et de contréle documentaire. LiveCycle
Digital Signatures ES optimise les investisse-
ments dans les infrastructures a clé publique,
ce qui permet d’apposer des signatures avec
la plupart des versions de certificats X.509.
Compatible avec les déploiements de serveurs
d’authentification sophistiqués, notamment les
environnements multiserveur synchronisés,
il garantit une excellente évolutivité.

Tirez parti de modules de sécurité matérielle et
du mode FIPS (Federal Information Processing
Standard) pour créer des solutions de signatures
numériques hors pair, a la mesure des investis-
sements dans les systémes dauthentification et
du cadre de gouvernance. Utilisez un kit SDK
d’allocation de ressources pour simplifier les
déploiements et réduire leur cott.

Faites appel au logiciel gratuit universel
Adobe Reader et a des navigateurs web
standard pour gérer les signatures sur postes de
travail (avec LiveCycle Reader Extensions ES)
et leur vérification, sans avoir a déployer des
outils supplémentaires.

Un établissement bancaire peut ainsi intégrer
LiveCycle Digital Signatures ES, LiveCycle
Forms ES et LiveCycle Output ES a sa base
de données de comptes pour automatiser la
production, la validation et la diffusion de
plusieurs millions de relevés chaque mois.
A Taide des modules de sécurité matérielle,
il géneére des relevés dignes de confiance,
limite les risques d’'usurpations d’identité

(« phishing ») et garantit la non-répudiation
des transactions avec la clientele.

2. Action au niveau 3. Résultat
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signature numérique incorporée a ce document.  réintroduits dans le processus.

Pour plus d’informations

Pour en savoir plus sur Adobe LiveCycle Digital Signatures ES, consultez le site
www.adobe.com/fr/products/livecycle/digitalsignatures.
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